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Fiosruchan Maidir le Cuideachta Idirnaisianta

Twitter ('TIC")
(IN-19-1-1)
Data an Chinnidh: 9 Nollaig 2020

Scrudaigh an Fiosruchan seo, a chuir an Coimisiin um Chosaint Sonrai (‘an Coimisiun)’ tus leis
an 22 Eanair 2019, ar chomhlion Cuideachta Idirnaisiinta Twitter (‘TIC’) a oibleagaidi faoi GDPR
maidir lena fhégra, an 8 Eanair 2019, faoi sharu sonrai pearsanta (‘an Saru') chuig an gCoimisiun.
Bhain an Sarq, a tharla ag prdisealai TIC, Twitter Inc., le fabht a tharlédh da n-athrédh dsdideoir
Twitter, le cuntas cosanta, a sheoladh riomhphoist ag Usdid Twitter do Android, go mbeadh a
chuntas gan chosaint.

Ba é cuspdir an Fhiosridchdin scrddu a dhéanamh ar shaincheisteanna dirithe a bhain le fégra TIC
faoin Saru, seachas scrudu a dhéanamh ar na saincheisteanna substainteacha a bhaineann leis
an Saru féin. Maidir leis seo, rinne an Fiosrdchan scrddud chun a fhail amach ar chomhlion TIC
Airteagal 33 (1) den GDPR, i dtéarmai trathdlachta, a fhégra maidir leis an Sard chuig an
gCoimisiun, agus ar chomhlion sé Airteagal 33 (5) den GDPR, maidir lena dhoiciméadud ar an
Saru.

Chuir an DPC a dhréachtchinneadh san fhiosrtichan seo faoi bhraid Udarais Maoirseachta Imni
eile faoi Airteagal 60 GDPR an 22 Bealtaine 2020. Ba é seo an chéad dréachtchinneadh a chuaigh
trid an bprdiseas um réiteach diospdide Airteagal 65 agus ba é an chéad Dréachtchinneadh é i
gcas “big tech” ar chuathas i gcomhairle le hddarais maoirseachta uile an AE mar Udarais
Maoirseachta Imni. Ghlac an Bord Eorpach um Chosaint Sonrai a chinneadh faoi Airteagal 65 (1)
(a) an 9 Samhain 2020. D'eisigh an DPC a chinneadh deiridh chuig TIC an 9 Nollaig 2020.

Firici ba chuis le Fiosrdchan

Tugadh fégra TIC faoin Saru don Choimisiun, as ar eascair an Fiosruchan, an 8 Eandir 2019 tri
Fhoirm Fégra Saraithe Trasteorann chomhlanaithe. San Fhoirm, thug TIC breac-chuntas go
bhfuair sé tuarascail ar fhabht trina ‘Chlar Bug Bounty’ 4 ra “... da n-athrédh usdideoir Twitter,
le cuntas cosanta, a sheoladh riomhphoist ag Usdid Twitter do Android, bheadh a gcuntas gan
chosaint mar thoradh ar an bhfabht. " Rinneadh cur sios breise san Fhoirm Fégra Saraithe, maidir
leis na cuiseanna nar tugadh fégra don Choimisiun laistigh den tréimhse 72 uair a cheanglaitear
le hAirteagal 33 (1),

“Nior tugadh aird ar a thromchuisi agus a bhi an tsaincheist - agus go raibh si intuairiscithe - go
dti an 3 Eandir 2018 [sic] agus cuireadh prdiseas freagartha eachtrai Twitter i ngniomh ag an
bpointe sin.”

Shainaithin an Fhoirm Fégra Saraithe an tionchar a d’fhéadfadh a bheith aige ar dhaoine aonair
lena mbaineann, de réir mar a mheas TIC, mar “shuntasach”. | bhfoirm fégra leantach eile a
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chuir TIC faoi bhraid an Choimisidin an 16 Eanair 2019, dheimhnigh TIC gurbh é lion na n-
Usaideoiri AE agus LEE (EEA) a mbaineann sé leo na 88,726. Dheimhnigh sé freisin gur tugadh
isteach an fabht a raibh an Sard mar thoradh air “an 4 Samhain 2014 agus go raibh sé leasaithe
go hiomlan faoin 14 Eanair 2019” agus, toisc nach raibh sé indéanta gach duine a bhain sé leo a
aithint (mar gheall ar theorainneacha coinneala ar na logai atd ar fail), chreid sé go raibh tionchar
aige ar dhaoine breise le linn na tréimhse sin.

Fiosrichan faoi Alt 110, an tAcht um Chosaint Sonrai 2018

Mar ba Iéir 6n bhFoirm Fogra Saraithe a chuir TIC isteach go raibh tréimhse nios mé na 72
uair caite 6n uair a thainig TIC (mar rialaitheoir) ar an eolas faoin Saru, agus ag féachaint
do lion na n-abhar sonrai a raibh tionchar orthu, chuir an Coimisiin tus leis an
bhFiosruchan, faoi Alt 110 (1) den Acht um Chosaint Sonrai 2018 (‘Acht 2018") chun scrudu
a dhéanamh ar chomhlion TIC a oibleagaidi faoi Airteagal 33, agus go hairithe, lena
oibleagaidi faoi Airteagal 33 (1) agus Airteagal 33 (5).

Comhlionadh Airteagal 33 (1)

Agus measunu a dhéanamh maidir le comhlionadh TIC le hAirteagal 33 (1), rinne an
Coimisiun scrudu ar an amline a bhain le fégra TIC faoin Sard don Choimisiun. Maidir leis
seo, dheimhnigh TIC don Choimisidn le linn an Fhiosruchain go bhfuair conraitheoir
seachtrach, a bhi fostaithe ag Twitter, foégra faoin bhfabht den chéad uair an 26 Nollaig
2018, conraitheoir a bhi fostaithe chun fabhtanna a chuardach agus a mheas trid an gClar
Bug Bounty, clar trinar féidir le duine ar bith tuairisc ar fhabht a chur ar aghaidh.
Dheimhnigh TIC freisin gur chuir an conraitheoir seachtrach toradh a mheasunaithe in iul
do Twitter Inc. ar an 29 Nollaig 2018. Dheimhnigh TIC freisin gur chuir Twitter Inc. tus lena
athbhreithnid inmheanach ar Shlandail Faisnéise ar an gceist an 2 Eanair 2019, agus, ina
dhiaidh seo, an 3 Eanair 2019, go ndearna Twitter Inc. measunu ar an eachtra mar sharu
féideartha ar shonrai pearsanta faoin GDPR agus chinn sé gur cheart an plean freagartha
teagmhais a thionscnamh. Dheimhnigh TIC freisin, ina dhiaidh seo (an 4 Eanair 2019), gur
osclaiodh ticéad Bainistiochta Teagmhas (IM) ach, mar gheall ar mhainneachtain (ag
foireann Twitter Inc.) céim airithe a leanuint sa phrdéiseas bainistiochta teagmhas mar a bhi
sé forordaithe, nior cuireadh an tOifigeach Cosanta Sonrai (DPO) de chuid TIC san aireamh
ar an ticéad IM, agus mar thoradh air sin cuireadh moill ar an DPO (agus, mar sin TIC mar
rialaitheoir) a chur ar an eolas faoin gceist.

Dheimhnigh TIC don Choimisiun gur chuir a phroéisealai, Twitter Inc., ar an eolas é faoin
Saru den chéad uair an 7 Eanair 2019. D'aitigh sé, in imthosca inar chuir sé an Saru ar an
eolas don Choimisiun an 8 Eanair 2019, gur chomhlion sé an ceanglas fégra a thabhairt
faoi Airteagal 33 (1).
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Tar éis breithnit a dhéanamh ar an amline maidir le fogra TIC faoin Sard, thainig an
Coimisiun ar an tuairim, d’'ainneoin feasacht iarbhir TIC ar an Saru an 7 Eanair 2019, gur
cheart go mbeadh TIC ar an eolas faoin Saru ag pointe ama nios luaithe agus, sa chas
airithe seo, faoin 3 Eanair 2019 ar a dhéanai. Agus an tuairim seo a fhoirmiu aige, chuir an
Coimisiun san aireamh gurb € an 3 Eanair 2019 an data a mheas Twitter Inc. an eachtra ar
dtds mar sharu féideartha ar shonrai pearsanta ach, mar gheall ar neamhéifeachtulacht
an phraéisis sna cuinsi airithe agus/n6 gur mhainnigh foireann Twitter Inc. a bproiseas
bainistiochta teagmhas féin a leanuint, bhi moill ann an DPO a chur ar an eolas faoin saru
féideartha sonrai, rud a d'fhag nar cuireadh TIC (mar rialaitheoir) ar an eolas faoin Saru go
dti an 7 Eanair 2019.

Agus an toradh seo a dhéanamh aige, chuir an Coimisiun san aireamh freisin moill nios
luaithe a thainig chun cinn sa tréimhse 6n uair a chuir a chonraitheoir seachtrach an
eachtra ar an eolas den chéad uair do Twitter Inc. an 29 Nollaig 2018 go dti gur chuir Twitter
Inc. tds lena athbhreithnit Slandala Faisnéise ar an gceist an 2 Eanair 2019. Le linn an
Fhiosrdchain, dheimhnigh TIC don Choimisiun go raibh an mhoill seo tagtha chun cinn
“mar gheall ar sceideal saoire an gheimhridh” (in imthosca ina raibh tri cinn de na ceithre
la i gceist ina laethanta saoire - deireadh seachtaine agus La na Bliana Nua) as ar eascair
nar sainaithniodh agus nar formhéadaiodh an cheist mar ba choir. Mar sin féin, nior ghlac
an Coimisiun go raibh an mhoill seo réasunach, go hairithe in imthosca nach féidir failli a
dhéanamh ar rioscai féideartha do chosaint sonrai agus do chearta priobhaideachta
abhair sonrai, fiu ar feadh tréimhse teoranta laethanta, direach toisc gur la saoire oifigiuil
a bhi ann/tréimhse né deireadh seachtaine agus 6s rud é nach scorfadh seirbhisi Twitter
de bheith ag feidhmit le linn na n-amanna sin.

Mar a leagadh amach sa Chinneadh, ta cur i bhfeidhm malartach Airteagal 33 (1), agus an
fheidhm a mhol TIC le linn an Fhiosruchain, trina ndéanann an rialaitheoir a oibleagaid
foégra a thabhairt, go bunusach, ag brath ar chomhlionadh a phroisealai lena oibleagaidi
faoi Airteagal 33 (2) an bonn a bhaint d'éifeachtacht oibleagaidi Airteagal 33 ar rialaitheoir.
Bheadh cur chuige den sort sin ag teacht salach ar chuspo6ir foriomlan an GDPR agus ar
ran reachtoir an AE.

Combhlionadh Airteagal 33 (5)

Agus measunu a dhéanamh ar chombhlion TIC Airteagal 33 (5), rinne an Coimisiun
athbhreithniu ar an doiciméadacht a chuir TIC ar fail le linn an Fhiosrdchain, it ar mhaigh
sé go ndearna sé an Saru a dhoiciméadu.

Agus é sin & dhéanamh, chinn an Coimisiun nar chomhlion TIC Airteagal 33 (5). Bhi sé seo
in imthosca nach raibh sa doiciméadacht a choinnigh TIC - ina aonar n6 i dteannta a chéile
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- taifead, n6 doiciméad, go sonrach, de ‘shard sonrai pearsanta’ laistigh de théarmai
Airteagal 33 (5), ach ina ait sin ba dhoiciméadu de chineal nios ginearalaithe a bhiann, lena
n-airitear tuairisci agus cumarsaid inmheanach, a gineadh le linn bhainistiocht TIC ar an
eachtra.

Ina theannta sin, chinn an Coimisitn nach raibh déthain faisnéise sa doiciméadacht a
choinnigh TIC i ndail leis an Sard chun an cheist maidir le comhlionadh TIC le ceanglais
Airteagal 33 a fhiord, mar a cheanglaitear le hAirteagal 33 (5). Go hairithe, chinn an
Coimisiun go raibh an doiciméadacht, a daithin TIC mar an priomhthaifead inar
dhoiciméadaigh sé na firici, na héifeachtai agus an gniomh feabhais a glacadh i leith an
tSaraithe, easnamhach in imthosca nach raibh na firici abhartha uile ann a bhain le fogra
a thabhairt don Choimisiun faoin Saru. Go hairithe, ni raibh aon tagairt sa doiciméadacht
do na saincheisteanna a d'fhag gur chuir an phroisealai moill ar TIC a chur ar an eolas faoin
Sard, na nior thug sé aghaidh ar an gcaoi a ndearna TIC an riosca d'Usaideoiri a raibh
tionchar orthu mar thoradh ar an Sard a mheas. Chinn an Coimisiun freisin gur léiriodh a
thuilleadh na heasnaimh sa doiciméadacht a chuir TIC ar fail mar thaifead ar an Saru toisc
go raibh ar an gCoimisiun, le linn an Fhiosruchain, ceisteanna éagsula a ardu d'fhonn
soiléireacht a fhail maidir leis na firici a bhain leis an bhfogra faoin Saru.

Proiseas faoi Airteagal 60 agus Airteagal 65 den GDPR

An 22 Bealtaine 2020, d'eisigh an Coimisiun dréacht da Chinneadh (‘an Dréachtchinneadh’)
chuig na hudarais maoirseachta eile lena mbaineann (‘CSAnna’) chun a dtuairimi a fhail de
réir an phroisis faoi Airteagal 60 GDPR. Leag an Dréachtchinneadh amach cinneadh
beartaithe an Choimisitiin maidir le saruithe faoi Airteagail 33(1) agus 33(5) agus a mholadh
fineail riarachain a ghearradh. Faoi Airteagal 60(4), té tréimhse ceithre seachtaine ag
CSAnna chun agéid abhartha agus réasunaithe a chur in idl i gcoinne dréachtchinnidh.

Chuir roinnt CSAanna agéidi in il maidir le gnéithe den Dréachtchinneadh, lena n-airitear
agoidi ar an mbonn gur cheart don Choimisiun, mar chuid da Fhiosruchan, foralacha eile
den GDPR a mheas; agoidi a bhaineann le habhair neamhshuntasacha, amhail rél an
fhreagroéra ata faoi imscrudu (TIC) a ainmnitd agus inniulacht an Choimisidin, mar Phriomh-
Udaras Maoirseachta, chun déiledil leis an abhar; agus agoidi i ndail leis an bhfineail
riarachain a mhol an Coimisiun.

Tar éis breithniu a dhéanamh ar na hagoidi a ardaiodh, agus tar éis iarracht a dhéanamh
teacht ar chomhthoil leis na CSAnna, ni raibh an Coimisiun in ann na hagéidi a leandint i
nDréachtchinneadh leasaithe. Ar an mbonn seo, tharchuir an Coimisiun an t-abhar chuig
an mBord Eorpach um Chosaint Sonrai (‘(EDPB’) lena chinneadh de bhun mheicniocht um
réiteach diospdide Airteagal 65. Chuir an EDPB tUs le nds imeachta Airteagal 65 an 8 Mean
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Fomhair 2020. Tar éis dé a chinneadh ceangailteach a ghlacadh faoi Airteagal 65 (1) (a)
(‘Cinneadh an EDPB’) an 9 Samhain 2020, chuir an EDPB é sin in idl don Choimisitin an 17
Samhain 2020. Ina dhiaidh sin, de bhun Airteagal 65 (6), ceanglaiodh ar an gCoimisiun a
chinneadh criochnaitheach a ghlacadh ar bhonn Chinneadh an EDPB “gan mhoill mhichui
agus ar a dhéanai mi amhain tar éis don Bhord a chinneadh a chur iniul.”

Forailtear le hAirteagal 65 (1) (@) go mbainfidh cinneadh ceangailteach an EDPB faoi
Airteagal 65 “... maidir leis na habhair go |éir is abhar don agbid abhartha agus réasunaithe,
go hairithe an bhfuil saru ar [an GDPR]". Maidir leis seo, i dtéarmai mheasunu an EDPB ar
na hagoidi a d'ardaigh na CSAnna sa chas seo, chinn Cinneadh an EDPB nach raibh cuid de
na hagoidi a ardaiodh ‘abhartha agus réasunaithe’ de réir bhri Airteagal 4 (24) ar an mbonn
nar thug siad Iéirid soiléir maidir le tabhacht na rioscai a bhaineann leis an
Dréachtchinneadh maidir le cearta agus saoirsi bunusacha abhar sonrai agus, nuair is
infheidhme, saorshreabhadh sonrai pearsanta laistigh den Aontas Eorpach (mar a
cheanglaitear le Airteagal 4 (24)).

Maidir le roinnt agdidi eile a ardaiodh, agus a rinneadh ar an mbonn gur cheart go mbeadh
machnamh déanta ag an gCoimisiun ar sharuithe breise faoi fhoralacha eile den GDPR (go
sonrach, Airteagail 5 (1) (f), 5 (2), 24 agus 32), cé gur chinn an EDPB go raibh na hagoidi seo
abhartha agus réasunaithe faoi Airteagal 4 (24), chinn sé nach bhféadfadh sé, ar bhonn na
ngnéithe fiorasacha sa Dréachtchinneadh n6 sna hagdidi féin, a chruthu go raibh saruithe
breise (né malartacha) den sért sin ann.

Faoi dheireadh, agus maidir leis na hagoidi a d'ardaigh CSAnna maidir leis an bhfineail
riarachain a forchuireadh, chinn an EDPB go raibh cuid de na hagoidi seo abhartha agus
réasunaithe faoi Airteagal 4 (24). Mar sin, d'eisigh an EDPB treoir cheangailteach don
Choimisiin chun athmheasunu a dhéanamh ar na heiliminti a raibh sé ag brath orthu chun
meid na fineala a riomh (faoi Airteagal 83 (2) GDPR) agus chun an Dréachtchinneadh a
leasu tri leibhéal na fineala a ardd. (Téigh chuig suiomh idirlin an EDPB, an ait ar foilsiodh
Cinneadh an EDPB, chun tuilleadh sonrai ar Chinneadh an EDPB a fhail).

Cinneadh faoi alt 111 d'Acht 2018

Ghlac an Coimisiun a Chinneadh deiridh (‘an Cinneadh’) an 9 Nollaig 2020, ar bhonn
Chinneadh an EDPB, de bhun Airteagal 60 (7) i gcomhar le hAirteagal 65 (6). Agus cinneadh
a dhéanamh gur sharaigh TIC Airteagal 33 (1) agus Airteagal 33 (5), ghearr an Coimisiun
fineadil riarachain $500,000 (measta chun na criche seo ag €450,000) a léirigh méadu ar
leibhéal na fineala riarachain beartaithe a leagadh amach sa Dréachtchinneadh, de réir
threoir an EDPB. Nuair a bhi an fhineail seo & cinneadh, chinntigh an Coimisiin, mar a
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cheanglaitear air a dhéanamh faoi Airteagal 83 (1) GDPR, go raibh an fhineail a gearradh
éifeachtach, comhréireach agus athchomhairleach. Maidir leis seo, agus cinneadh a
dhéanamh fineail a ghearradh agus méid na fineala sin 8 mheas, bhreithnigh an Coimisiun
an raon iomlan fachtdiri faoi Airteagal 83 (2) GDPR i gcomhthéacs imthosca an chais airithe
seo. Agus é sin & dhéanamh, thug an Coimisiun aird ar leith ar chineal, ar dhairireacht
agus ar fhaid na saruithe lena mbaineann, ag cur san aireamh cineal, scoip agus cuspoir
na proéiseala agus lion na n-abhar sonrai a ndearnadh difear déibh. Thug an Coimisiun
aird freisin ar thréith fhaillioch na saruithe. Agus an fhinedil a socru aige, chuir an
Coimisiun tosca airithe eile san aireamh, lena n-airitear na céimeanna a ghlac Twitter Inc.
chun an fabht a cheartd.

Nuair a bhi a chinneadh a dhéanamh aige sa chas seo, thug an Coimisiun chun suntais
freisin go bhfuil tabhacht larnach ag rialaitheoiri na hoibleagaidi faoi Airteagal 33 (1) agus
Airteagal 33 (5) a chomhlionadh mar chuid d'fheidhmiu foriomlan an chorais
maoirseachta agus forfheidhmithe a dhéanann udarais chosanta sonrai.
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