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Treoir do Mhicrifhiontair maidir le Slandail Sonrai

Cuireann an Rialachan Ginearalta maidir le Cosaint Sonrai ("an GDPR") go mor le
hoibleagaidi agus le freagrachtai eagraiochtai agus gnélachtai maidir le conas a
bhailionn siad, a Usaideann agus a chosnaionn siad sonrai pearsanta.

Is é croilar an GDPR an ceanglas ata ann d'eagraiochtai agus do ghndlachtai a
bheith trédhearcach maidir le conas a bhailionn, a Usaideann agus a chosnaionn
siad sonrai pearsanta. Ta an ceanglas trédhearcachta seo leagtha amach faoi
Airteagal 12 den GDPR agus cuimsionn sé faisnéis shoiléir, ghonta a sholathar
d'abhair sonrai agus cearta na n-abhar sonrai a éascu.

Ina theannta sin, fagfaidh prionsabal na freagrachta, ata leagtha amach faoi
airteagal 5 den GDPR, go mbeidh eagraiochtai agus gnothais ata freagrach as
prionsabail an dli nua a bhaineann le préiseail sonrai pearsantaa chomhlionadh.

D'fhorbair an Coimisitin um Chosaint Sonrai (DPC) an treoir seo chun cabhru le
micrifhiontair na bearta slandala teicniula agus eagraiochtula cui a chur i
bhfeidhm chun sonrai pearsanta ata a bprdiseail acu a chosaint.

Sainmhinitear micrifhiontair mar eagraiocht ag a bhfuil nios |4 na 10 fostaithe
aici agus laimhdeachas bliantuil (an méid airgid a tégadh i dtréimhse airithe) n6
clar comhardaithe (raiteas ar shocmhainni agus ar dhliteanais na cuideachta)
faoi bhun €2 mhillian.

Mas micrifhiontair € do chuideachta ata i mbun prdiseail sonrai pearsanta, mar
rialaitheoir sonrai n6 mar phroisealai sonrai, beidh tu faoi réir fhoralacha an
GDPR. Ta rialaitheoir sonrai sainmhinithe faoi Airteagal 4 den GDPR mar dhuine
nadurtha né dlitheanach a chinneann, ina n-aonar né i gcomhphairt le daoine
eile, na criocha agus na modhanna a bhaineann le préiseail sonrai pearsanta.
Sainmhinionn an tAirteagal céanna préisealai sonrai mar dhuine naddrtha né
dlitheanach a phréisealann sonrai pearsanta ar son rialaitheoir sonrai.

Ta an GDPR infheidhme maidir le proiseail sonrai pearsanta ag micrifhiontair ata
bunaithe agus a oibrionn lasmuigh den Aontas Eorpach (AE). Ma ta do
chuideachta bunaithe san AE, ta foralacha an GDPR infheidhme maidir le do
phrdiseail sonrai pearsanta i gcomhthéacs ghniomhaiochtai do bhunaiochta(i)
laistigh den AE.

Mura bhfuil do chuideachta bunaithe san AE, td an GDPR infheidhme maidir le
proisedil sonrai pearsanta daoine aonair san AE maidir le tairiscint earrai n6
seirbhisi (beag beann ar iocaiocht a bheith i gceist) agus le monatdireacht a
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dhéanamh ar iompar duine aonair (a mhéid is go dtarléidh an t-iompar sin
laistigh den AE).

Moltar do mhicrifhiontair an treoir nios mionsonraithe én DPC maidir le slandail
sonrai a léamh. Is féidir i a fhail ar laithrean gréasain an DPC: ‘Treoir do
Rialaitheoiri ar Shlandail Sonrai'.

Aithin Do Shonrai

Ba cheart do mhicrifhiontair athbhreithnid a dhéanamh go rialta ar na sonrai
pearsanta a phroisealann siad agus ar cad iad na sonrai pearsanta agus, go
hairithe, na catagdiri speisialta sonrai pearsanta ata ina seilbh acu.

Faoi Airteagal 4 den GDPR ciallaionn ‘sonrai pearsanta’ aon fhaisnéis a
bhaineann le duine nadurtha saineaitheanta no in-sainaitheanta (“abhar
sonrai”); is é is duine nadurtha in-sainaitheanta ann duine is féidir a shainaithint,
go direach n6 go hindireach, go hairithe tri thagairt a dhéanamh d'aitheantoir
amhail ainm, uimhir aitheantais, sonrai suimh, aitheantdir ar line n6 ceann
amhain né nios mé de thosca a bhaineann go sonrach le céannacht fhisiceach,
fhiseolaioch, ghéiniteach, mheabhrach, eacnamaioch, chultdrtha né shaoisialta an
duine nadurtha sin;

Faoi Airteagal 9 den GDPR ciallaionn ‘catagéiri speisialta sonrai pearsanta’,
mar shonrai pearsanta lena léiritear tionscnamh cinioch né eitneach, tuairimi
polaititla, creideamh reiligiunach né fealsunach, né ballraiocht i
gceardchumann, sonrai géiniteacha, shonrai bithmhéadracha, ar shonrai a
bhaineann leis an tslainte né ar shonrai a bhaineann le saol gnéis agus le
gnéaschlaonadh duine.

Ta breac-chuntas ar phrionsabail a gcaithfidh td cloi leo maidir le préiseail sonrai
pearsanta tugtha in Airteagal 5 den GDPR. Agus tu ag smaoineamh ar phraoiseail
do chuideachta, i measc na gceisteanna ata le freagairt agat na an bhfuil tu ag
proiseail sonrai pearsanta:

v de réir phrionsabail na dlithidlachta, na cothroime agus na

trédhearcachta;

chun criocha sonraithe, sainraite agus dlisteanacha;

ar bhealach a thagann le hioslaghdu sonrai;

v ar bhealach a chinntionn cruinneasagus i gcas inar ga, go bhfuil sonrai
cothrom le data;

v i bhfoirm nach gceadaitear na habhair sonrai a shainaithint ach go ceann
tréimhse nach faide na mar is ga chun criocha a bprdiseala; agus

v ar chaoi go n-airithitear slandail iomchui na sonrai pearsanta.

AR


https://www.dataprotection.ie/ga/guidance-landing/treoir-do-rialaitheoiri-ar-shlandail-sonrai
https://www.dataprotection.ie/ga/guidance-landing/treoir-do-rialaitheoiri-ar-shlandail-sonrai
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Ma dhéanann tu seachfhoinsid maidir le proiseadil sonrai pearsanta le préisealai
sonrai (lena n-airitear, mar shampla, le solathrai seirbhise 'néalriomhaireachta’,
ba cheart duit a bheith in ann a dhearbhu:

o go gcomhlionann an phréisedil Airteagal 28 GDPR;

o go bhfuil nésanna imeachta slandala an phréisealai leordh6thanach; agus

o gurlorg td agus go bhfuair tu dearbhuithe maidir leis na bearta slandala
cui on bpraisealai.

Socraigh an Leibhéal Cui um Shlandail TFC

Filionn Airteagal 32 den GDPR ar rialaitheoiri sonraf agus ar phroisealaithe
sonrai na bearta teicniula agus eagruchain is ga a chur i bhfeidhm ga chun
leibhéal cui slandala a airithid maidir leis na rioscai a bhaineann le préiseail.
Agus tu ag smaoineamh ar leibhéal iomchui slandala, ba cheart duit an méid a
leanas a chur san direamh.

= "An drscothacht";

» "Na costais a bhaineann leis an gcur chun feidhme, agus cineal an raon
feidhme";

» "Comhthéacs agus cuspdiri na proiseala”; agus

* “Na rioscai do chearta agus do shaoirsi daoine nadurtha, ar rioscai iad a
d'fhéadfadh teacht chun cinn agus leibhéal athraitheach déine ag gabhail

leo".

Sa treoir seo a leanas, pléitear leis na cinealacha éagsula slandail gur cheart do
mhicrifhiontair cur san aireamh agus iad ag smaoineamh ar cad a chaithfidh
siad a dhéanamh le cinntiu go bhfuil a gcuid proiseail sonrai pearsanta ag
comhlionadh oibleagaidi slandala agus slaine an GDPR.

Slandail Theicniuil

Cosnaionn bearta slandala teicniula cérais TFC trina chinntiu go gcuirtear
teicneolaiocht chui i bhfeidhm chun préiseail sonrai pearsanta a dhaingniu.

| measc samplai de bhearta slandala teicniula praiticitla ta:

v a chinntiu go bhfuil gach gléas riomhaireachta ar nés riomhairi
pearsanta, foin phdca agus taibléid ag baint Usaide as céras
oibridchain cothrom le data;

v a chinntid go ndéantar gach gléas riomhaireachta a nuashonru go
rialta le bogearrai agus paisti slandala an déantoéra;

v bogearrai frithviris a Usaid ar gach gléas;
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v balla déiteain laidir a chur i bhfeidhm;

v athbhreithniu a dhéanamh ar bhogearrai solathraithe ag dioltoir
agus an focail faire an choérais réeamhshocraithe, an riarthora, agus
fréimhe agus na paraiméadair shlandala eile a nuashonrud chun a
chinntid nach bhfagfar réamhshocruithe i bhfeidhm;

v a chinntid go ndéantar cultacai sonrai agus go ndéantar iad a stoérail
go daingean i suiomh ar leithligh;

v a chinntid go ndéantar cultacai sonrai a athbhreithnid agus a
thastail go trathrialta le cinntit go bhfuil ag feidhmid mar is ceart;

v a chinntid go mbailitear agus go stérailtear na sonrai go sabhailte;a
chinntiu go bhfuil gléasanna soghluaiste (riomhairi gluine agus féin
phoca agus taibléid) criptithe;

v a chinntid go gcuirtear fiordheimhnid déshraithe i bhfeidhm i gcas
cianrochtana;

v a chinntid go bhfuil TLS (Slandail Shraith an lompair) i bhfeidhm
chun sonrai pearsanta a bhailit go daingean (mar shampla le
haghaidh sintitis nuachtlitreach) né ar shuimh ghréasain
riomhthrachtala.

Is féidir tuilleadh faisnéise, comhairle agus dea-chleachtas maidir le caighdeain
slandala teicniula a fhail ar laithreain Gniomhaireachta an Aontais Eorpaigh um
Shlandail Gréasain agus Faisnéise (ENISA), agus na hinstitidide Naisiunta um
Chaighdean agus Teicneolaiocht (NIST), ata lonnaithe sna Stait Aontaithe.

Slandail Fhisiciuil

Cabhraionn bearta slandala fisiceacha TFC le heagraiochtai le cérais TFC a
chosaint, mar shampla aiseanna, trealamh, pearsanra, acmhainni agus
sealuchas eile. | measc na samplai de threalamh TFC a d'fhéadfadh cosaint a
bheith ag teastail ta aonghléas ar féidir leo faisnéis a stérail go leictreonach, mar
shampla:

Riomhairi - freastalaithe, deisce, riomhaire gluine né taibléad
Fotachoipairi, feisti ilfheidhmeacha agus printéiri

Teileaféin phdca

Ceamarai digiteacha

Meain stérala-mar shampla, tiomantain crua soghluaiste, batai USB,
dldthdhioscai, DVDanna

AN N NN

Ta an leibhéal cosanta ar choir a chur i bhfeidhm ar threalamh TFC bunaithe ar
an leibhéal tionchair ghno a d'fhéadfadh a bheith ann mar thoradh ar shonrai a
bheith i mbaol, ar chaillteanas slaine, né gan faisnéis leictreonach ata coinnithe


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
https://www.nist.gov/topics/information-technology
https://www.nist.gov/topics/information-technology
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ar an ngléas a bheith ar fail, diritear leis sin an gléas a bheith caillte né gan é a
bheith ar fail mar gheall ar chliseadh.

| measc samplai de bhearta praiticidla slandala fhisicula ta:

oifigi agus aonaid stoérala a choinneail faoi ghlas;

seomrai freastalai n6 caibinéid a choinneail faoi ghlas;

meaisini deisce agus riomhairi gluine a cheangal le deasca;

beartais deisce glan a chur i bhfeidhm;

a chinntiu go bhfuil aldram dditeain agus buirgléireachta ann agus go
bhfuil siad ag feidhmiu i gceart;

v a chinntit go ndéantar trealamh TFC, mar shampla thiomantain chrua
agus seanriomhairi gldine, riomhairi agus gléasanna soghluaiste a
dhilscairt go daingean ag deireadh a saoil.

AN NI NI NI

Ba cheart d'eagraiochtai an riosca a mheas freisin nuair nach féidir gléasanna a
dhaingniu nuair nach bhfuil siad in Usaid. | gcas ina ndearna eagraiocht
cinneadh ar thionchar gnoé an saru sonrai, ar chaillteanas slaine né ar ghléas gan
a bheith ar fail, nach bhfuil in Usaid, ba cheart d'eagraiochtai a chinntiu go
storailtear na gléasanna sin go daingean.

Molann an DPC freisin go ndéanfadh micrifhiontair beartas rialaithe sécmhainne
do threalamh TFC a dhearadh agus é a chur i bhfeidhm. D'aireodh sé seo:

v suiomh agus Usaideoir an fheiste a thaifeadadh; agus
v inidchtai tréimhsiula a dhéanamh ar a threalamh TFC.

Slandail Eagraiochtuil

Cosnaionn bearta slandala eagraiochtula cérais TFC trina chinntiu go bhfuil
feidhmeanna beartais, nésanna imeachta, oilitina, agus feidhmeanna riain
iniuchta i bhfeidhm.

Is de chineal doiciméadach iad na bearta seo den chuid is m6, mar sin féin, ni ga
go mbeadh na beartais sin fadalach n6 rochasta le cur i bhfeidhm. Ba cheart go
ndéanfai aon doiciméadu a scriobh i dteanga shoiléir, ghonta, agus na rialacha a
bhaineann le prdéiseail sonrai pearsanta a liostail, agus ba cheart go mbeadh sé

inrochtana go héasca d'fhostaithe. Ba cheart an doiciméadu sin a athbhreithniu
go tréimhsiuil lena chinntiu go bhfuil sé cruinn agus cothrom le data.

| measc samplai de bhearta slandala eagruchain praiticiula ta:
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v an tabhacht a bhaineann le sonrai na cuideachta agus na bearta is féidir
leo a chur i bhfeidhm chun é a chosaint a chur in iul d'fhostaithe;

v oilidint leanunach a chur ar fhoirne ar ionsaithe innealtdireachta séisialta,
ar bhogearrai éirice, agus ar chosaint sonrai, ach gan i a bheith teoranta
do na habhair sin;

v beartais chun bailid agus coinneail sonrai a dhoiciméadu;

v/ Usaid a bhaint as pasfhocail ldidre tri bheartas focal faire a bheith curtha i
bhfeidhm agus é a fhorfheidhmid;

v a chinntiu go bhfuil cianrochtain tacaithe ag beartas cianrochtana;

v plean freagartha teagmhais um sharu sonrai a dhoiciméadu agus a
thastail go tréimhsiuil chun a chinntit go bhféadfaidh tu gniomhu go
héifeachtach i gcas saraithe sonrai;

v beartas CCTV a dhoiciméadu (mas cui);

beartas cultaca sonrai a dhoiciméadu;

v athbhreithnid a dhéanamh go tréimhsidil ar chonarthai le solathraithe
TFC trid pairti lena chinntil go bhfuil na bearta slandala a bhfuil
doiciméadu orthu fés oiriinach agus cothrom le data

(\

Beartais Bhailiachain agus Choinneala Sonrai

| ngach cas, ach go hairithe ma bheidh sonrai pearsanta a gcoinneail ag
d'eagraiocht ar feadh tréimhsi faide, ba cheart duit a bheith ar an eolas laidir le
d'oibleagaidi faoi Airteagal 5(1)(e) mar rialaitheoir sonrai agus proisealai sonrai
maidir le coinneail sonrai.

Nior cheart sonrai pearsanta a choimead i bhfoirm inaitheanta ar feadh
tréimhse nios faide na mar is ga maidir leis na cuspdiri lena bproéiseailtear na
sonrai sin. Is cur chuige pragmatach maidir le coinneail é na sonrai a scriosadh
nuair a bheidh deireadh leis an gcuspoir lenar proisealadh é.

Ba cheart bailil agus coinneail sonrai a mheas i gcomparaid riachtanais ghno
agus iad a ioslaghdu, tri gan sonrai nach dteastaionn a bhailid, tri shonrai a
léirscriosadh, n6 trina n-anaithidid. Ba choir do mhicrifhiontair:

v' Beartas bailithe sonrai a shainmhinit agus a chur i bhfeidhm. Ba
cheart go ndéanfadh an beartas mion cur sios ar na catagéiri sonrai
pearsanta a bhailitear agus ar na criocha lena mbailiu.

v Beartas coinneala sonrai a shainmhiniu agus a chur i bhfeidhm. Ba
cheart go mbeadh mionsonrai ar an tréimhse choinneala sa bheartas
seo maidir le sonrai pearsanta a bhailitear agus leis na bearta a
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ghlactar chun léirscriosadh a chinntit né mas bainteach,na teicnici a
usaidtear chun na sonrai a anaithidiu

Ba cheart na beartais seo a chur in idl do gach fostai agus ba cheart
athbhreithnithe tréimhsitla a dhéanamh chun a chinntitd go ndéilealfar le sonrai
pearsanta i gceart nuair nach ga leo a thuilleadh chun na criocha ae bailiodh iad.

Maidir le beartais choinneala, ma ta sé ar intinn agat sonrai pearsanta a
phroiseail chun criocha taighde cartlainne, eolaioch né staire né cuspdiri
staitistitla, ba cheart duit a chinntit go bhfuil cosainti cui i bhfeidhm chun a
chinntid nach gcuireann na cearta agus an phroiseadil seo bac ar shaoirsi sonrai
abhair.

Go hairithe, ba cheart go gcinnteodh na cosainti sin go bhfuil bearta teicniula
agus eagraiochtula i bhfeidhm chun a chinntiu go Iéireofar meas ar phrionsabal
an ioslaghdaithe sonrai.

Ba cheart go solathrédh beartas coinneala doiciméadach treoir agus creatlach
d'fhostaithe chun faisnéis a bhainistit i rith a shaolré ionas go gcomhlionfaidh
do chuideachta na dlithe agus na rialachain a bhaineann le bainistiu sonrai. Ba
cheart go mbeadh feidhm ag polasai coinneala ar fhormaidi fisicitla agus
digiteacha araon.

Préisealaithe Sonrai a Usaid

D'fhéadfadh go mbeadh micrifhiontair, de bharr easpa saineolais, ag brath ar
phroisealaithe sonrai trid pairti chun sonrai pearsanta a phraéiseail ar a son, mar
shampla laithreain ghréasain riomhthrachtala, seirbhisi néilar nés riomhphoist
né cultaca sonrai ar line. Ba cheart do mhicrifhiontair:

v Freagrachtai an rialaitheora sonrai agus an phrodisealai sonrai a
shainmhinid agus a chinntit go ndéantar proiseail de bhun
comhaontaithe i scribhinn a thugann mionsonrai ar na bearta slandala
teicniula agus eagraiochtula cui a bheidh le cur i bhfeidhm ag an
bproisealai sonrai go sonrach maidir leis na hoibriochtai proiseala
sonrai pearsanta.

v Rathaiochtai leordhdéthanacha a fhail maidir leis na bearta slandala ata
a gecur i bhfeidhm ag proisealaithe ata ag gniomhu ar a son agus
athbhreithniu tréimhsiuil a dhéanamh chun a chinntit go gcloitear le
téarmai an chomhaontaithe scriofa.

Bealach praiticitil do mhicrifhiontair chun rathaiochtai leordhéthanach a fhail
agus comhlionadh a chinntid na:
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v Usaid proisedlai sonrai a bhfuil deimhnil dioltéra, cailiochtai TF cui
agus/né deimhniuchain, né deimhniu cui 6 chomhlacht deimhnidchain
abhartha acu, mar shampla an Eagraiocht Idirnaisiunta um
Chaighde&nu né an Tionscal Carta locafochta.

v Biodh nésanna imeachtaaontaithe foirmiulaum dheireadh
tionscadail/athrd bainistiochta i bhfeidhm chun a chinntid go gcuirfear
bearta slandala cui i bhfeidhm agus go ndéanfar
athruithe/nuashonruithe.

v'larr ar phréisealaithe sonrai tuairisci rialta a thabhairt maidir le
bainistiu na gcéras TFC agus athsheiceail chun a chinntid go ndéantar
an obair.

v' Déan athbhreithnit ar bhearta slandala go tréimhsiuil lena chinntit go
bhfuil siad cothrom le data, is féidir € seo a bheith i gceist go hairithe
nuair a bhionn timpeallachtai Néalbhunaithe a n-Usaid agat. D'fhoilsigh
an DPC treoir d'eagraiochtai a Usaideann timpeallachtai Néalbhunaithe
a leagann amach céimeanna breise ar conas is féidir le heagraiocht a
bhearta slandala a athbhreithniu

Caig Chéim Chun Timpeallachtai Néalbhunaithe A Dhaingniua

Baineann go leor buntaisti d'eagraiochtai le timpeallachtai Néalbhunaithe. Mar
sin féin, baineann roinnt rioscai slandala teicnidla chomh maith ar choir
d'eagraiochtai a bheith ar an eolas futhu mar shampla:

v Saruithe Sonrai
v Forghabhail chuntas
v Rochtain neamhudaraithe ar shonrai pearsanta

Ba cheart d'eagraiochtai beartas doiciméadaithe a chinneadh agus a chur i
bhfeidhm agus na bearta slandala teicnitla agus eagruchain chui a chur i
bhfeidhm chun a dtimpeallachtai Néalbhunaithe a dhaingnid. Mura gcuireann
eagraiochtai na rialuithe sin i bhfeidhm, d'fhéadfaidis siad a rioscai ar sharu
sonrai pearsanta a mhéadu.

Ba cheart go gcuirfeadh eagraiochtai bearta sldandala teicniula agus bearta
slandala eagruchain i bhfeidhm ar bhealach srathach a chuimsionn ach gan a
bheith teoranta don liosta a leanas

Rialldchain rochtana
Ballai doiteain
Frithvireas

Oilidint foirne
Forbairt beartas.

AN NN
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Laghddidh cur chuige srathach maidir le slandail néalbhunaithe an riosca go
dteipfidh ar bheart slandala amhain a d'fhéadfadh saru sonrai pearsanta a
bheith mar thoradh air

Ta ardsocruithe agus réitigh ar fail 6 chuid mhaith solathraithe Néalbhunaithe ar
nos Microsoft Office 365 agus Google G-suite a chabhréidh le heagraiochtai
Usaid a seirbhisi Néalbhunaithe a dhaingniu. Solathraionn na solathraithe seo ar
an morchuid treoirlinte dea-chleachtais chun cuidiu le heagraiochtai a
dtimpeallachtai néalbhunaithe a dhaingniu.

Solathraionn gniomhaireachtai ar nés Gniomhaireacht an Aontais Eorpaigh um
Shlandail Gréasain agus Faisnéise (ENISA), agus National Institute of Standards
and Technology (NIST) ata bunaithe sna SA eolas breise, comhairle agus dea-
chleachtas freisin maidir le slandail timpeallachtai Néalbhunaithe.

Ta liosta déanta ag an DPC de chuig phriomhbhealach ar féidir le heagraiochtai a
dtimpeallachtai Néalbhunaithe a dhaingniu chun an riosca a bhaineann le saru
sonrai pearsanta a mhaolu.

o Ba cheart d'eagraiochtai beartais laidre maidir le focail faire a chur i
bhfeidhm chun a chinntid go ndéanann Usaideoiri a bhfuil rochtain acu
ar shonrai pearsanta laistigh de thimpeallachtai Néalbhunaithe an
rochtain sin a fhail ar bhealach slan.

o Ba cheart d'eagraiochtai fiordheimhniu dha fhachtoir a chur i
bhfeidhm. Is bealach éifeachtach é fiordheimhniu dha fhachtéir chun
slandail Néalbhunaithe a fheabhsu agus ta sé ar fail 6n chuid is m6 de
sholathraithe Néalbhunaithe.

o Ba cheart go mbeadh eagraiochtai ar an eolas faoi phribhléidi
rochtana usaideoiri laistigh da dtimpeallachtai Néalbhunaithe agus iad
a dhoiciméadu. Ta rialtd rochtana Usaideora rithdbhachtach i gcas ina
mbainfear Usaid as boscai riomhphoist no fillteadin roinnte. Ba cheart
d'eagraiochtai na ceanglais rochtana ar leith do gach Usaideoir a
dhoiciméadu agus a chinntiu go bhfuil siad tacaithe ag proiseas
rialaithe athraithe cui.

o Nimdér go ndéanfai athbhreithnithe rialta ar bhearta slandala a
chuireann eagraiocht i bhfeidhm maidir le rochtain Usaideoiri chun a
chinntid go bhfuil fiorgha le gach rochtain Udaraithe ar shonrai
pearsanta agus go bhfuil sé inchosanta chun feidhm shonrach a
chomhlionadh.

o Nior cheart d'eagraiochtai brath ar shocruithe slandala réamhshocraithe
solathraithe seirbhise Néalbhunaithe.
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Ba cheart d'eagraiochtai athbhreithnid a dhéanamh ar na gnéithe slandala
Néalbhunaithe ata ar fail 6n solathrai seirbhise Néalbhunaithe chun a chinntiu
go gcuirtear i bhfeidhm iad mar is cui agus ar bhealach srathach. Is minic a
chuimsionn samplai de shocruithe slandala agus de rialuithe a sholathraionn
solathraithe seirbhise Néalbhunaithe:

Uirlisi riarachain larnacha

Bainistiu fearas soghluaiste

Fiordheimhniu ilfhachtdiriuil

Folairimh logala isteach

Criptit nuair a sheoltar agus nuair a fhaightear teachtaireacht.
Criptiu abhair na teachtaireachta

Monatdireacht agus foladireamh ar ghniomhaiocht cuntas
Cosc ar chaillteanas sonrai

Cosaint i gcoinne bogearrai mailiseacha

Cosaint 6 thurscar agus 6 chleasaiocht

Cosaint 6 fhioscaireacht

AN N N N N N U N NN

Ba chdéir go mbeadh eagraiochtai ar an eolas freisin go bhféadfadh rochtain a
bheith ag an bpobal ar sheirbhisi Néalbhunaithe agus ba cheart d'eagraiochtai
na socruithe slandala cui a athbhreithniu agus a chur i bhfeidhm chun rochtain 6
chian a dhaingniu.

Dearbhu 6 Sholdthraithe Seirbhise TFC

Féadfaidh eagraiochtai solathraithe seirbhisi seachtracha TFC a Usaid chun a
dtimpeallachtai Néalbhunaithe a chur chun feidhme. Ta sé rithabhachtach nuair
a dhéilealann siad leis na solathraithe sin go lorg6idh eagraiochtai dearbhuithe
foirmiula éna solathraithe seirbhise TFC go gcomhlionfaidh na rialuithe slandala
a chuirfear i bhfeidhm ceanglais slandala sonracha na heagraiochta agus go
gcosnaionn siad sonrai pearsanta na heagraiochta a chosaint.

Ba cheart go mbeadh eagraiochtai gniomhach maidir le hathbhreithnithe
slandala rialta a eagru lena solathraithe seirbhise TFC chun a chinntiu go bhfuil
na rialuithe slandala ata ar bun cothrom le data agus go bhfuil siad éifeachtach
maidir leis an eagraiocht a chosaint i gcomhthéacs bagairti éabldideacha.
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Beartais Shoiléire agus Oilinint Foirne

Ba cheart d'eagraiochtai a chinntit go bhfaigheann an fhoireann oilidint chui ar
ionsaithe innealtdireachta sdisialta, ar ionsaithe fioscaireachta agus ar
chleachtais bhagairte slandala. Ba cheart don oilitint sin a bheith tacaithe ag
athoilidint/clair feasachta chun an riosca a bhaineann le comhthéacs bagairti
eabhldideacha a mhaold.

Ba cheart go mbeadh polasaithe soiléire i bhfeidhm ag eagraiochtai maidir le
husaid agus le slandail seirbhisi néalbhunaithe, go hairithe nuair a bhionn
rochtain ar na seirbhisi sin lasmuigh de lionra corparaideach na heagraiochta
faoi bheartais Beir leat Do Ghléas Féin ("BYOD").

Ba cheart go mbeadh beartais shoiléire "fostai ag fagail" agus "comharbais" i
bhfeidhm ag eagraiochtai agus ba cheart iad seo a chur i bhfeidhm ar
thimpeallachtai Néalbhunaithe eagraiochtai.

Ba cheart go mbeadh beartas soiléir i bhfeidhm ag eagraiochtai maidir le
coinneail sonrai agus go ndéanfai athbhreithnithe rialta air chun a chinntid nach
gcoimeadtar sonrai pearsanta nios faide na mar is ga né nuair a bheidh
deireadh leis an gcuspdir bunaidh maidir le hidsaid na sonrai pearsanta.

Biodh do Shonrai ar Eolas agat agus Déan iad a Dhaingniu

Ba cheart do na heagraiochtai na cinealacha sonrai a storailtear ina n-
timpeallachtai Nealbhunaithe a thuiscint agus monatdireacht a dhéanamh
orthu. Cuireann sé ar chumas eagraiochta a chinntiu go gcuirtear na rialuithe
slandala agus rochtana cui i bhfeidhm chun na sonrai a chosaint.

Ba cheart d'eagraiochtai modhanna aicmithe sonrai a Usaid chun na sonrai a
stéralann agus a phréisealann laistigh de thimpeallachtai Néalbhunaithe a
aithint. Cuireann anproiseas aicmithe sonrai ar chumas eagraiochta a gcuid
sonrai storailte a chatagdirid chun na rialuithe sldandala cui a chinneadh.

Ba cheart d'eagraiochtai dioltdiri Néalbhunaithe a mheas go curamach bunaithe
ar na gnéithe slandala a ofraileann siad agus an chaoi shainidil a chomhlionann
siad a gcuid riachtanas eagruchain .

| measc na gceisteanna rithabhachtacha go Iéir ata bheidh le cur ar do sholathrai
seirbhise Néalbhunaithe agus/né an solathrai seirbhise TFC a chuirfidh do
thimpeallacht i bhfeidhm ta: Cé a bhfuil rochtain acu ar do shonrai, conas a
dhaingnitear iad, cé chomh minic is ata na sonrai cultacaithe agus an dtagann an
timpeallacht Néalbhunaithe le do bheartais eagruchain.
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Ni cleachtadh "Socraigh agus dearmad" aon uair amhain é cur i bhfeidhm na
mbeart sldandala cui. Ba cheart socruithe sldandala Néalbhunaithe a athbhreithniu
go rialta chun a chinntiu go bhfuil siad fés oiriinach agus cothrom le data.




