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Ar cheann de na priomhoibleagaidi faoin Rialachan Ginearalta maidir le Cosaint Sonrai
(GDPR) d'eagraiochtai a dhéanann proéiseail ar shonrai pearsanta (‘rialaitheoiri’), nach
mor doibh é sin a dhéanamh ar bhealach a chinntionn slandail chui sonrai pearsanta,
lena n-airitear, cosaint in aghaidh proiseail neamhudaraithe agus neamhdhleathach
(lena n-airitear, goid, scrios n6 damaiste né nochtadh) agus Usaid & bhaint as ‘bearta
teicniula né eagraiochtula cufi'. Tagraitear d6 seo uaireanta mar phrionsabal ‘slaine agus
rundachta’ né ‘prionsabal slandala’.

Is oibleagaid thabhachtach ata san oibleagaid seo, agus ceann nach mér do rialaitheoiri
a bheith ar an eolas fuithi, go hairithe iad siid a bhaineann Usaid as né a stéralann
sonrai pearsanta ata iogair. Ta, cibé an bhfuil n6 nach bhfuil bearta iomchui teicnitla
agus eagraiochtula i bhfeidhm ag eagraiocht le slandail na sonrai pearsanta ata a
bproiseail acu a chinntil, ar cheann de na chéad cheisteanna is ddigh a bheidh a cur ag
an gCoimisiun um Chosaint Sonrai (DPC) i gcas saru i ndail le sonrai pearsanta né 6
thaobh feidhmiu cumhachtai imscradaithe an DPC. Is féidir le rialaitheoiri comhairle a
lorg freisin sa treoir do rialaitheoiri maidir le slandail sonrai le linn d6ibh a bheith i

mbun measuUnaithe ar na bearta iomchui sldndala nach mér doéibh a chur i bhfeidhm.

Ta lion ata ag dul i méid de sheirbhisi ann a bhfuil ‘néalstérail’ a tairiscint acu, a
chuireann an deis ar fail le doiciméid, grianghraif, fiseain agus comhaid eile a uaslédail
agus a stoéradil ar chianfhreastalai, le comhroinnt cianrochtana a chumasu né chun
feidhmid mar choip chultaca. Ta Usaid aon chineal néalseirbhisi mar chuid dd ngné mar
réimse tabhachtach nach moér deagraiochtai a chinntid go bhfuil slandail
leordh6thanach ann 6 thaobh na sonrai pearsanta ata a bpraoiseail acu.


https://www.dataprotection.ie/ga/guidance-landing/treoir-do-rialaitheoiri-ar-shlandail-sonrai
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D'fhéadfadh riosca do shlandail sonrai pearsanta a theacht chun cinn nuair a thugann
rialaitheoir sonrai smacht ar na sonrai ar laimh do sholathroir néalseirbhise, sa chas
nach bhfuil faisnéis leordhéthanach ar fail maidir le préiseail na néalseirbhisi agus leis
na cosainti ata i bhfeidhm né sa chas nach bhfuil ar chumas an tsolathréra
néalseirbhise tacaiocht leordhdthanach a thabhairt d'oibleagaidi an rialaitheora sonrai
no do chearta an abhair sonrai.

Ni mér do rialaitheoir sonrai smacht a bheith aige/aici i gcdnai ar na sonrai pearsanta a
bhailionn sé/si nuair a ligean sé/si proiseail na sonrai sin ar fhochonradh le solathroir
néalseirbhise. Baineann priomhghné den smacht le slandail na sonrai a chinntid. Ni
mor do rialaitheoiri (cliaint agus solathréiri néalseirbhisi araon) a bheith trédhearcach
freisin maidir le proéiseail sonrai pearsanta. Ta suiomh na sonrai tdbhachtach do smacht
agus do shlandail. Ar shaincheist ghaolmhar freisin ta an riachtanas maidir le conradh i
scribhinn.

Cad is ‘néalriomhaireacht ann?

1

Ciallaionn daoine rudai difridla agus iad ag caint faoi phroisedil sonrai ‘sa
néalriomhaireacht’. Ciallaionn sé, de ghnath, eagraiocht atd ag proiseail sonrai
pearsanta a bhaineann Usaid as solathréir néalseirbhise seachtrach chun cuid den
phroiseail nd an phréiseail go 1éir a dhéanamh no na seirbhisi a stérail ar fhreastalaithe
ata faoi smacht an tsolathréra. In go leor casanna, beidh na solathréiri néalseirbhise
seachtracha ag feidhmiu mar ‘phroisealaithe’ sonrai, lena bhfuil lion freagrachtai ag
gabhail leis faoin GDPR, cé nach mbeidh na freagrachtai ar leibhéal chomh hard céanna
is ata na freagrachtai ata ar rialaitheoiri. Is ionann proisealai agus duine n6 eagraiocht
ar bith a phroisealann sonrai thar ceann né ar threoracha rialaitheora.

Go ginearalta, ta tri shamhail seirbhise difriula néalriomhaireachta ar fail d'eagraiochtal.
San fhoirm is sofaisticitla, tugann an solathroir néalriomhaireachta aire do gach gné de
na sonrai thar ceann an chliaint, seachas na sonrai loma a chuireann usaideoiri aonair
isteach. Mar sin, cuireann an eagraiocht néalriomhaireachta an méid seo a leanas ar
fail:

M an bonneagar fisicidil i larionad sonrai;

M an céras oibriochta leis na bogearrai riachtanacha a rith; agus

M na bogearrai ata riachtanach leis na sonrai féin a phroiseail.

Tagraitear do seo uaireanta mar ‘Bogearrai mar Sheirbhis’ né ‘Saas'.

D'fhéadfadh cliant (an rialaitheoir sonrai) gan ach cuid amhain den tseirbhis ata ar fail
on solathréir néalseirbhise a roghnu freisin - mar shampla, spas freastalai amhain (a
dtagraitear dé uaireanta mar ‘Bonneagar mar Sheirbhis’ né ‘laaS’) né spas freastalal
chomh maith le huirlisi bogearrai (a dtagraitear dé uaireanta mar ‘Ardan mar Sheirbhis’
né ‘Paas’).

Ar dhifriocht eile a dhéantar go minic idir ‘néal priobhaideach - nuair a dhirionn
solathréir acmhainni ar chliant sonrach - ‘néal poibli’ - ait inar féidir leis an gcliant
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feidhmiu i dtimpeallacht ildsdideora lena mbaineann cérais agus bonneagair
comhroinnte. D'fhéadfadh leaganacha ‘hibride’ den mhéid ata thuas a bheith ann, ait a
bhfuil meascan de phroisedil agus de chomhroinnt sonrai idir bhonneagar an
rialaitheora féin agus bonneagar an tsolathréra nealseirbhise.

Go ginearalta cuireann solathroiri néalseirbhise seirbhisi proiseala ar fail do rialaitheoiri
sonrai ach d'fhéadfadh siad seirbhisi fophroéiseala a chur ar fail do sholathrairi eile. |
roinnt casanna, afach, ta solathroiri néalseirbhise ina rialaitheoiri sonrai freisin n6 ina
‘scomhrialaitheoiri’. 1 gcasanna den sért sin, ta siad faoi réir ag oibleagaidi ata nios
troime faoin GDPR seachas mar a bhionn siad agus iad ag feidhmiu mar phroisealai.
Tugtar aghaidh go priomha sa treoir seo ar sholathrdiri néalseirbhise ata ag feidhmiu
mar phrdisealaithe agus na rialaitheoiri a bhionn rannphairteach leo.

Cad iad na breithnithe slandala thart ar néalriomhaireacht?

Eilionn Airteagal 28(1) de GDPR néar chéir do rialaitheoir ach préisealaithe a bhfuil sé ar
a gcumas rathaiochtai leordh6thanacha chun bearta teicniula agus eagraiochtula cui a
chur i bhfeidhm, a fhostd. Chomh maith leis sin, ceanglaitear faoi Airteagal 32 den GDPR
g0 gcuireann an rialaitheoir agus an proéisealai bearta teicnitla agus eagraiochtula cui i
bhfeidhm leis an leibhéal slandala cui i leith riosca a chinntit. Féadfar Usaid a bhaint as
cod iompair ceadaithe (Airteagal 40 den GDPR) n6 meicniocht deimhniuchain ceadaithe
chun cur le comhlionadh Airteagal 32 den GDPR. Da bhri sin, ni mor do rialaitheoir a
bheith sasta go mbeidh sonrai pearsanta slan ma dhéantar iad a chur amach ar
chonradh chuig solathrdir néalseirbhise.

Ta dha phriomhghné ag gabhail le slandail sa chomhthéacs seo:

* Aran gcéad dul sios, ni mér don rialaitheoir a bheith sasta go ndéanfaidh an
proisealal (an solathroir néalseirbhise) na sonrai a phréiseail de réir treoracha an
rialaitheora agus sin amhain. Ta baint dhireach aige seo leis an nga ata le
conradh a bheith idir an rialaitheoir agus an solathréir néalseirbhise.

* Arandara dul sios, ni mér don rialaitheoir a bheith sasta go bhfuil na rioscai ata
ann 6 scriosadh neamhdhleathach né tri thiondisc, cailleadh, athrd n6é nochtadh
neamhudaraithe, né rochtain chuig sonrai pearsanta ata a dtarchur, a storail n6
a bpraéiseail ar shli eile, tégtha san aireamh ag an solathroir néalseirbhise.

Ni mér do rialaitheoir a bheith sasta, sula mbreithnionn sé/si sonrai pearsanta a chur
faoi churam solathréra néalseirbhise, go bhfuil caighdeain slandala an tsolathrora
néalseirbhise leordhdéthanach agus cui do phroéiseail na sonrai pearsanta a dtabharfaidh
siad futhu thar ceann an rialaitheora. Ni mér go mbeidh ar chumas an tsolathrora
néalseirbhise gealltanais a thabhairt ar phriomhshaincheisteanna ar nés:

M Bréagainmniu agus criptil sonrai pearsanta mas ga.

M Leithlisit n6 deighilt sonrai pearsanta a chuireann an rialaitheoir ar fail 6 shonrai
custaiméiri eile an tsolathrora néalseirbhise.
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M An cumas rundachta, ionracas, fail agus teacht aniar na gcéras agus na seirbhisi
proiseadla a chinntit. Cuimsitear anseo bealai eagraiochtula agus teicniula, 6
riachtanais rindachta foirne chomh fada le freastal ar cheanglais slandala Airteagal
32 den GDPR.

M An cumas fail agus rochtain sonrai pearsanta a thabhairt ar ais ar bhealach trathuil i
gcas eachtra fisicivil né teicnidil.

M Proiseas le tastail, measunu agus meastdéireacht rialta a dhéanamh ar éifeachtdlacht
bearta teicniula agus eagraiochtula chun slandail na préiseala a chinntiu.

M Nésanna imeachta i gcas saru i ndail leis na sonrai. Cialldidh sé seo go praiticiuil,
plean freagartha 6 thaobh eachtra a bheith i bhfeidhm agus go ndéantar
comhaontu ceangailteach idir an proisealai agus an rialaitheoir ionas nach gcuirfear
abhair sonrai i mbaol agus gan gha leis.

M Bealai leis na sonrai pearsanta go |éir a scriosadh né a thabhairt ar ais don
rialaitheoir nuair a thagann an conradh chun criche.

Ni mér do chliant na néalseirbhise a bheith lanchinnte maidir leis na habhair thuas, ar
mhaithe leo féin, sula bhfostaionn siad solathréir néalseirbhise airithe agus ar fud aon
socru conartha a dtagann siad air leis an solathroir néalseirbhise. De ghnath, cuirfear
an méid sin i gcrich tri anailis theicnidil mionsonraithe a chuimseoidh ceistneoir
slandala faisnéise chuig an solathréir néalseirbhise agus/né c6d iompair né meicniocht
dheimhnitdchan a chuirfeadh an solathroir néalseirbhise ar fail mar dhearbhu. | roinnt
casanna, d'fhéadfadh sé go mbeadh sé riachtanach cigireacht a dhéanamh ar an
ditreabh freisin, ar an mbealach a bhfuil a mbeartas slandala curtha i bhfeidhm ag an
eagraiocht n6 iniuchadh a dhéanamh ar oibriochtai préiseala sonrai pearsanta airithe
nd ar usaid teicneolaiochta.

Cad iad na riachtanais trédhearcachta?

lonas go mbeidh tuiscint ag rialaitheoir ar an mbealach ina mbeidh solathréir
néalseirbhise in ann freastal ar a gcuid riachtanais préiseala ar bhealach a
chomhlionann an GDPR, ta leibhéal ard trédhearcachta riachtanach. Ciallaionn sé seo
nach mor don solathréir néalseirbhise miniu a thabhairt maidir lena gcuid oibriochtai
proiseala chun sastacht na gcustaiméiri. Ni mor go mbeidh ar chumas rialaitheoiri
faisnéis thrédhearcach a chur ar fail freisin do na habhair sonrai go bhfuiltear chun
seirbhisi néalphrdiseala a usaid chun préiseail a dhéanamh ar a gcuid sonrai pearsanta.
Da bhri sin, is gné thabhachtach ata i dtrédhearcacht 6 thaobh na cinnteoireachta a
bhionn a dhéanamh ag daoine aonair agus iad ar ti leas a bhaint as seirbhisi
rialaitheora.

Mar ata tugtha ar aird thuas, d'fhéadfadh sé go mbeadh ceistneoir initchta
leordhdthanach i roinnt casanna chun freastal ar oibleagaidi an tsolathréra
néalseirbhise faoi Airteagal 28(3)(h) den GDPR, a thugann an deis do rialaitheoir
iniichtai a dhéanamh ar a gcuid oibriochtai. Direoidh pairt larnach den initchadh seo
ar shocruithe slandala. Tabhair ar aird, go bhféadfadh sé, go mbeidh seirbhisi & gcur ar
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fail, de ghnath, ag solathroiri néalseirbhise do go leor rialaitheoiri sonrai ag an am
céanna agus go bhfuil siad faoi réir ag oibleagaidi slandala agus rundachta i ndail le
gach aon rialaitheoir, agus go mbeidh méid agus mionsonrai an abhair a bheidh & chur
ar fail acu san iniuchadh teoranta.

Ta feidhm freisin le hAirteagal 30(2) den GDPR ar choinneail taifead i gcas solathroiri
néalseirbhise. Ciallaionn sé seo, mar chuid de cheanglais chuntasachta an GDPR, gur
choir do phroisealai doiciméadu a dhéanamh agus a bheith in ann an fhaisnéis
bhunusach a sonraitear a chur ar fail don rialaitheoir.

Ni mér do sholathréiri néalseirbhise, faoi Airteagal 28(2) agus 28(4) den GDPR, mar
phroisealaithe, faisnéis maidir le haon fo-phréisealaithe ata a fhostu acu chun a gcuid
seirbhisi a sholathar a chur ar fail da gcuid rialaitheoiri. Ciallaionn sé seo gur féidir le
rialaitheoir athbhreithnit a dhéanamh ar an socru seo faoi théarmai an chonartha agus
tugann sé an deis don rialaitheoir cur i gcoinne fo-phroiseail mas ga.

Leagtar amach in Airteagal 28(5) den GDPR gur féidir le solathroir néalseirbhise, mar
phroisealai, leas a bhaint as c6id iompair ceadaithe n6 meicniochtai deimhnitchain
ceadaithe chun cuidiu le comhlionadh a Iéirid i leith gnéithe da bprdiseail. Ta sé
tabhachtach, go mbionn nadur, scéip agus comhthéacs céid n6 deimhniuchain den sort
sin soiléir do rialaitheoir ionas go mbeidh tuiscint leordh6thanach acu ar an méid a
bhaineann sé le proiseail a gcuid sonrai pearsanta agus ma ta sé cui 6 thaobh na n-
oibriochtai préiseala ata a gcur faoi chonradh.

An cuma ca bhfuil na sonrai lonnaithe?

Baineann sonrai pearsanta ata a gcoinneail laistigh den Limistéar Eorpach Eacnamaioch
(EEA) (Ballstait an AE chomh maith leis an foslainn, Lichtinstéin agus an lorua) buntaisti
as comhchaighdean cosanta a leagtar sios ag leibhéal AE. Ni mor, nuair a aistritear
sonrai chuig tiortha lasmuigh den EEA, bearta speisialta a ghlacadh lena chinntiu go
bhfuil cosaint leordhéthanach & fhail ag na sonrai i gconai. Leagtar amach an raon
roghanna i dtreoir an DPC ar aistrithe idirnaisiunta. Go praiticiuil, sa chas go mbionn
solathrdir néalseirbhise ag proiseail sonrai pearsanta lasmuigh den EEA, ni mér a bheith
ag brath ar cheann de na meicniochtai seo a leanas:

O Go ndéantar na sonrai a aistrid bunaithe ar chinneadh leordhdthanachta,” mar a
shonraitear in Airteagal 45 den GDPR

O Ta aistrid na sonrai faoi réir ag cosainti cui (ar nds conarthai ar leagan ceadaithe
an AE) mar a shonraitear in Airteagal 46 den GDPR

' Féach Cinnti Leordhéthanacha an Choimisitin Eorpaigh, https://ec.europa.eu/info/law/law-
topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-
countries_en



https://dataprotection.ie/ga/organisations/international-transfers
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en
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O Ta aistriu na sonrai faoi réir ag rialacha corparaideacha ceangailteacha de réir
Airteagal 47 den GDPR

Sa chas go mbaintear Usaid as ‘leagan conarthai’ né ‘rialacha corparaideacha
ceangailteacha’ ta sé tabhachtach go gclddaionn na cosainti ata & gcur ar fail ag na
meicniochtai seo aon fho-conraitheoiri ata fostaithe ag an solathréir néalseirbhise.

Cén saghas conartha a theastaionn chun néalseirbhis a usaid?

Filionn Airteagal 28(3) den GDPR go mbionn an phréiseail a bhionn & déanamh ag
proisealai faoi rialu ag conradh. Chomh maith leis sin, mar ata tugtha ar aird thuas, nior
choir do phroisealai aon phréisealai eile a fhostu gan udaru o6n rialaitheoir. Ciallaionn sé
sin, go gcoinnionn rialaitheoir ata ag fostu solathréir néalseirbhise mar phroisealai
smacht ar na sonrai pearsanta ata a bprdiseail acu, go bhfuil teorainneacha
comhaontaithe agus soiléire leis an bproiseail seo, go bhfuil an préisealai soiléir maidir
lena gcuid oibleagaidi don rialaitheoir agus go sainmhinitear aon teorainneacha i leith
freagrachta agus dliteanas as saru 6 thaobh an phraoisealai (solathréir néalseirbhise).

Ni mér go n-aireoidh conarthai na priomhphointi a bhfuil breac-chuntas tugtha ina leith
thios:

M Nach ndéanfaidh an solathroir néalseirbhise - agus aon fho-phroéisealaithe ata a
n-Usaid ag an solathréir - préiseail ar shonrai ach de réir treoir an rialaitheora
sonrai.

M Dearbhd mionsonraithe an tsolathréra néalseirbhise ar bhearta slandala agus
maidir leis an mbealach a fhreastal6far ar cheanglais faoi Airteagal 32 den GDPR.

M Liosta de na fo-phroisealaithe ata a bhfostu ag an bproisealai agus mionsonrai
maidir leis an mbealach a chaithfear leis na nuashonruiichain seo don rialaitheoir.

M An fhaisnéis ata riachtanach le comhliontacht an tsolathréra néalseirbhise le
hAirteagal 28 den GDPR a |éiril agus an bealach ina gcead6idh né a gcuideoidh
an préisealai le hinidchtai né cigireacht an rialaitheora.

M Na bearta ata a solathar chun slandail sonrai pearsanta ata a bproiseail lasmuigh
den Limistéar Eorpach Eacnamaioch a dhearbh.

M An dliteanas ata a leithroinnt idir an rialaitheoir agus an prdisealai i gcas saru
GDPR né saru i ndail le sonrai pearsanta agus maidir le conas a chuirfear
casanna den sért sin in iul don rialaitheoir

M An bealach ina bhfuil an préisedlai ag freastal ar a chuid/ar a cuid oibleagaidi 6
thaobh tacu le cearta na n-abhair sonrai.

M Dlinse abhair, scoip, comhthéacs, cuspdir agus achar na prdiseala agus conas a
dhéilealfar leis na cinealacha agus na catagdiri sonrai pearsanta ag tus, aistriu,
gnathphroiseail agus ‘deireadh ré’ - lena n-airitear, tabhairt ar ais n6 scriosadh.
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T4 tuilleadh faisnéise ar fail maidir le conradh den sért sin a chur le chéile i dtreoir
phraiticidil ar chonarthai proéisealai sonrai an DPC, ar laithrean gréasain an DPC.

Tuilleadh Treorach

Ta treoir usaideach curtha ar fail ag an nGniomhaireacht Eorpach um Shlandail
Gréasain agus Faisnéise (ENISA), ata scriofa 6 thaobh dearcadh na hEorpa ar abhair,
lena n-airitear, ‘I dtreo coinbhéirseacht shlan Néal agus 10T, ‘Treoirlinte Teicniula
d'fheidhmiu iosbhearta slandala do Sholathréiri Seirbhis Dhigiteach’, agus Treoir
Shlandala Néal do SME'nna’.

T4 Treoirlinte ar Usaid seirbhisi néalriomhaireachta ag instititidi agus ag comhlachtai
Eorpacha foilsithe ag an Maoirseoir Eorpach um Chosaint Sonrai (EDPS), ata freagrach
as cosaint sonrai in institividi AE, a d'fhéadfadh a bheith Usaideach (cé go bhfuil siad
bunaithe ar shraith dlithe ata beagan difriuil) d'eagraiochtai ata ag iarradh tuilleadh
tuisceana a fhail ar shlandail néal.

Meabhraitear d'eagraiochtai nach mor, saruithe sonrai pearsanta faoin GDPR a
thuairisciu don udaras maoirseachta abhartha sa chas go mbionn an saru ina chuis le
riosca do na daoine aonair ata faoi thionchar. Ni mér d'eagraiochtai tabhairt faoi sin
laistigh de 72 uair an chloig 6 fhaigheann siad amach faoin saru. Sa chas gur ddigh go
mbeidh ardriosca do na daoine aonair ata faoi thionchar mar thoradh ar an saru, ni mor
d'eagraiochtai na daoine aonair sin a chur ar an eolas gan mhoill michui. Ta tuilleadh
treoracha ar fhograi i ndail le saruithe le fail ar laithrean gréasain an DPC.



https://www.dataprotection.ie/ga/guidance-landing/treoir-phraiticiuil-maidir-le-conarthai-idir-rialaitheoir-sonrai-agus-proisealai
https://www.dataprotection.ie/ga/guidance-landing/treoir-phraiticiuil-maidir-le-conarthai-idir-rialaitheoir-sonrai-agus-proisealai
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/publications/towards-secure-convergence-of-cloud-and-iot
https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes
https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes
https://dataprotection.ie/ga/organisations/know-your-obligations/proiseas-fogra-sharaithe-faoin-rgcs
https://dataprotection.ie/ga/organisations/know-your-obligations/proiseas-fogra-sharaithe-faoin-rgcs

