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A Quick Guide to GDPR Breach Notifications

Ta sé i gceist go priomha leis an mearthreoir seo cuidil le rialaitheoiri tuiscint nios
fearr a fhail ar a gcuid oibleagaidi maidir le ceanglais fograi agus cumarsaide - a
chludaionn fégra chuig an DPC agus fograi chuig na habhair sonrai araon, sa chas gur
infheidhme.

Ba choir go dtabharfadh na priomhcheisteanna a chludaitear thios léargas ginearalta ar
an réimeas maidir le fogra saraithe an GDPR, chun cuidiu le rialaitheoiri tuiscint nios
fearr a fhail ar a gcuid oibleagaidi bunusacha faoin réimeas seo. Ta faisnéis maidir le
fograi saraithe, chomh maith le nasc chuig foirm maidir le fégra saraithe ar fail freisin
ar leathanach an fhogra saraithe ar laithrean gréasain an DPC.

Ta dha phriomhoibleagaid ar rialaitheoiri faoin réimeas seo: (a) fégra maidir le haon
saru ar shonrai pearsanta a thabhairt don DPC, mura bhfuil sé ar a gcumas a léiria
nach déigh go mbeidh riosca do na habhair sonrai mar thoradh air; agus (b) an saru a
chur in iul do na habhair sonrai, mas déigh go mbeidh ardriosca do na habhair
sonrai i gceist leis. Ta sé fiorthabhachtach go mbeidh tuiscint agus go gcomhlionfaidh
rialaitheoiri an dd oibleagaid seo.

Ni mor go gcinnteoidh rialaitheoiri freisin, ar aon dul le prionsabal na cuntasachta ata
leagtha amach in Airteagal 5(2) den GDPR, chomh maith le ceanglais Airteagal 33(5), go
ndéanann siad doiciméadu ar gach sard a bhaineann le sonrai pearsanta, lena n-
diritear, na firici a bhaineann leis an saru ar na sonrai pearsanta, na tionchair ata aige
agus an gniomh/na gniomhartha a glacadh - cuirfidh sé seo ar a gcumas réimeas fégra
maidir le sard sonrai a chomhlionadh a léirit don DPC.

Molann an DPC freisin go ndéanfaidh na rialaitheoiri sonrai an treoir mhionsonraithe
ata curtha ar fail ar abhair a léamh, lena n-diritear, an sainmhinid ar sharu sonrai
pearsanta, measunu fogra maidir le riosca agus riachtanais chumarsaide agus
cuntasachta, ata le fail sa Mheitheal Oibre Airteagal 29 ‘treoirlinte ar fhoégra maidir le
sonrai pearsanta a sharu’.'

Chun rialacha ar leith a fhail 6 thaobh fégrai maidir le sonrai pearsanta a sharu faoi na
Rialachain Riomhphriobhaideachais (IR 336/2011), a bhaineann le solathrdiri lionrai né
seirbhisi cumarsaide leictreonach ata ar fail go poibli chun saru a thuairiscid, féach
treoir ar fhograi maidir le sonrai pearsanta a sharu solathroiri teileachumarsaide/ISP an
DPC.

' Thainig an Bord Eorpach um Chosaint Sonra (EDPB), a thacaigh leis na treoirlinte seo, in ait Mheitheal
Oibre Airteagal 29.


https://www.dataprotection.ie/ga/organisations/know-your-obligations/proiseas-fogra-sharaithe-faoin-rgcs
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://www.dataprotection.ie/ga/organisations/know-your-obligations/teileachumarsaidsolathraithe-seribhisi-idrlin-foirm-fogra
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Cad ata i gceist le saru sonrai pearsanta?

Ciallaionn saru sonrai pearsanta saru slandala a mbionn proisedil neamhudaraithe n6
neamhdhleathach ar na sonrai pearsanta lena mbaineann, iad a dhiothd go
neamhdhleathach né iad a chailleadh, a leasu, a nochtadh né a rochtain tri thiondisc,
mar thoradh air.? Ciallaionn an téarma ‘sonrai pearsanta’ aon fhaisnéis a bhaineann le
duine aonair sainaitheanta né inaitheanta. Ni mér go mbeidh rialaitheoiri ar an eolas
go bhféadfadh i bhfad nios md a bheith i gceist le saru sonrai pearsanta na direach
sonrai pearsanta a ‘chailleadh’. Airitear ar shdruithe sonrai pearsanta, eachtrai a
d'fhéadfadh a bheith mar thoradh ar thionéisci (ar nés riomhphost a sheoladh chuig an
bhfaighteoir micheart) chomh maith le gniomhartha d'aon turas, (ar nés ionsaithe
fioscaireachta chun rochtain a fhail ar shonrai custaiméara).

Tarlaionn saru sonrai pearsanta le linn tiondisci ina gcailltear, a scriostar, a dtruaillitear
né a nochtar go neamhdhlisteanach na sonrai pearsanta. Airitear leis seo, cdsanna sa
chas go ndéanann duine éigin sonrai a nochtadh né a gcuirtear na sonrai ar aghaidh
gan udaru cui, n6 sa chas nach féidir na sonrai a fhail tri chriptit le bogearrai éirice,
nd na sonrai a chailleadh n6 a scrios tri thiondisc.

| mbeagan focal, is ionann sard sonrai pearsanta agus eachtra slandala a mbionn
tionchar diultach aige ar randacht, ionracas né fail a bheith ar shonrai pearsanta; a
chiallaionn nach bhfuil sé ar chumas an rialaitheora comhliontacht a chinntiu leis na
prionsabail a bhaineann le préiseail sonrai pearsanta mar a leagtar amach in Airteagal 5
den GDPR. Cé gur eachtrai slandala ata i gceist le gach saru ar shonrai pearsanta, ni ga
go mbeadh saru sonrai pearsanta i gceist le gach eachtra slandala.

Cén uair a thugann rialaitheoir fogra don DPC maidir le saru
sonrai faoin GDPR?

Ta oibleagaid ar rialaitheoir fégra a thabhairt don DPC maidir le haon saru sonrai
pearsanta a tharlaionn, mura bhfuil ar a gcumas a Iéirid nach déigh go mbeidh riosca
mar thoradh ar shard sonrai pearsanta 6 thaobh cearta agus saoirsi daoine nadurtha.?
Ciallaionn sé seo gurbh é an seasamh réamhshocraithe do rialaitheoiri na gur chéir
doibh na saruithe go Iéir a chur in ial don DPC, seachas sna casanna a bhfuil measunu
déanta ag an rialaitheoir ar an saru agus nach doigh go mbeidh riosca i gceist do na
habhair sonrai, agus go bhfuil sé ar chumas an rialaitheora |éirid a thabhairt ar an gcuis
ata aige/aici le teacht ar an gcinneadh. Ar aon nds, 6 thaobh gach sarua - fid na cinn

2 Féach Airteagal 4(12) den GDPR chun sainmhinit a fhail ar ‘sart sonrafi pearsanta’.
3 Féach Réamhaithris 85 agus Airteagal 33(1) den GDPR
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nach gcuirtear in idl don DPC, ar an mbonn go meastar nach doéigh go mbeidh riosca
mar thoradh orthu - ni mér do rialaitheoir taifead a dhéanamh de mhionsonrai an
tsaraithe ar a laghad, an measunu a bhaineann leis, a thionchar, agus na céimeanna
ata glactha mar fhreagra, de réir mar a cheanglaitear le hAirteagal 33(5) den GDPR.

Nuair a fhaigheann rialaitheoir eolas maidir le sard i ndail le sonrai pearsanta a
bhféadfadh riosca ar bith a bheith mar thoradh ar an saru do chearta agus do shaoirsi
abhar sonrai, ni mér doibh fégra a thabhairt don DPC ‘gan mhoill mhichui’; nuair is
féidir, trath nach deireanai na 72 uair an chloig tar éis don rialaitheoir eolas a fhail
faoin saru. Ba chdéir a mheas go bhfuil rialaitheoir ar an ‘eolas’ nuair a bhionn sé/si
réasunta cinnte gur tharla eachtra saraithe agus go bhfuil sonrai pearsanta curtha i
mbaol.

Ni mér do rialaitheoiri, ar mhaithe lena gcuid oibleagaidi a chomhlionadh faoi
phrionsabal cuntasachta Airteagal 5(2) chomh maith leis an gceanglas faisnéis
abhartha a thaifeadadh faoi Airteagal 33(5), go mbeidh ar a gcumas a léiritd don DPC
cén uair agus conas a fuair siad amach faoin saru i ndail le sonrai pearsanta. Molann
an DPC, go mbeidh céras i bhfeidhm ag rialaitheoiri, mar chuid da nésanna imeachta
maidir le sard inmheanach, chun taifeadadh a dhéanamh ar cén uair agus conas a fuair
siad amach faoi na saruithe ar shonrai pearsanta agus cén chaoi a ndearnadh measunu
ar an riosca a d'fhéadfadh an saru a chruthu.

Ma theipeann ar rialaitheoir an DPC a chur ar an eolas laistigh de 72 uair an chloig, ni
mor doibh cuis a thabhairt leis an mhoill chomh maith leis an bhfégra deireanach a
thabhairt don DPC agus d'fhéadfadh siad a bheith ag sard a n-oibleagaid fégra a
thabhairt gan mhoill mhichui - mura mbionn an chuis a tugadh leordhéthanach le
hddar maith a bheith leis an mhoill. Sa chas nach bhfuil sé indéanta an fhaisnéis
abhartha go léir a chur ar fail don DPC laistigh den tréimhse 72 uair an chloig, ni mér an
fégra tosaigh a thaisceadh agus an fhaisnéis a sholathar i gcéimeanna ansin, chomh
fada agus go ndéantar € sin gan mhoill mhichui agus ar an gcoinnioll gur féidir leis an
rialaitheoir cliseanna a thabhairt leis an mhoill de réir Airteagal 33(1).

Ar an gcaoi chéanna, de réir Airteagal 33(2) den GDPR, ni mér do phréisealai sonrai,
ata ag proiseail sonrai pearsanta ar threoir 6n rialaitheoir sonrai, fégra a thabhairt da
rialaitheoir sonrai maidir le haon saru ar shonrai pearsanta gan mhoill mhichui tar
éis dé/di eolas a fhail faoi sharu. Ta sé seo rithabhachtach lena chur ar chumas na
rialaitheoiri a gcuid oibleagaidi a chomhlionadh maidir le féogra. Ni mor na ceanglais seo
ar thuairisciu saruithe a bheith mionsonraithe sa chonradh idir an rialaitheoir agus
an proisealai, mar a cheanglaitear faoi Airteagal 28 den GDPR.
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Cad é ba cheart a bheith san fhégra chuig an DPC?

Ni mér go mbeidh ar a laghad, i bhfogra 6 rialaitheoir maidir le sard sonrai pearsanta
chuig an DPC (is féidir seo a dhéanamh tri fhoirm maidir le fégra saraithe ar laithrean

gréasdin an DPC):*

a) cur sios ar nadar an tsaraithe ar na sonrai pearsanta, lena n-airitear, catagoiri
agus lion garbh de na habhair sonrai ata i gceist, agus catagoiri agus lion garbh
de na taifid sonrai pearsanta ata i gceist;

b) ainm agus mionsonrai teagmhala a chur in iul don oifigeach cosanta sonrai
(DPO) n6 pointe teagmhala eile san ait is féidir tuilleadh faisnéise a fhail;

¢) cur sios ar na hiarmhairti a d'fhéadfadh a bheith ar shard sonrai pearsanta;
agus
d) cur sios ar bhearta a glacadh né a moladh chun aghaidh a thabhairt ar sharu

sonrai pearsanta, lena n-airitear, sa chas gur cui, bearta le maold a dhéanamh ar
thionchar dochracha a d'fhéadfadh a bheith ann.

Chun cuidit leis an DPC le measunu a dhéanamh ar chomhlionadh an cheanglais fogra
a thabhairt ‘gan mhoill mhichui’, chomh maith le prionsabal na cuntasachta, molann an
DPC gur choir go n-direodh rialaitheoir, ina bhfégra tosaigh, faisnéis maidir le conas
agus cén uair a fuair siad amach faoi shard na sonrai pearsanta, chomh maith le
minid maidir le haon mhoill, mas infheidhme.

Mar a luaitear thuas, sa chas, sa mhéid, nach bhfuil sé indéanta an fhaisnéis go léir ata
ag teastail a chur ar fail ag an am céanna, féadfar an fhaisnéis a chur ar fail ina
céimeanna, chomh fada is nach bhfuil aon mhoill mhichui eile i gceist.”

Cén uair ba chéir do rialaitheoir saru i ndail le sonrai pearsanta
a chur in ial do na habhair sonrai?

Ta sé d'oibleagaid ar rialaitheoir freisin saru sonrai pearsanta a chur in iul don abhar
sonrai, ‘gan mhoill mhichufi’, sa chas go ‘bhféadfadh ardriosca do chearta agus do
shaoirsi an duine nadurtha a bheith mar thoradh’ ar an saru i ndail le sonrai
pearsanta.®

Ta an oibleagaid seo sa bhreis agus ar leith 6n oibleagaid an DPC a chur ar an eolas
maidir le saruithe i ndail le sonrai pearsanta, agus leagtar amach tairseach nios airde

4 Féach Airteagal 33(3) den GDPR
> Féach Airteagal 33(4) den GDPR
6 Féach Réamhaithris 86 agus Airteagal 34(1) den GDPR
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ata le feidhmid agus ata chun tosaigh ar an oibleagaid seo an t-dbhar sonrai a chur ar
an eolas. Is é an cuspoir ata taobh thiar den cheanglas seo a chinntia go nglacann na
habhair sonrai na réamhchiraimi riachtanacha sa chas gur tharla eachtrai a
bhféadfadh ardriosca a bheith ag gabhail leo.

Ni mor faisnéis den sort sin a thabhairt do na habhair sonrai gan mhoill, sa chas gur
cui, i gcomhoibriu dluth leis an DPC, agus de réir na treorach a chuireann an DPC n6
Udarais abhartha eile ar fail ar nés udarais forfheidhmithe dli. | gcasanna ina bhfuil ga
leis an riosca laithreach do habhair sonrai a mhaold, beidh sé riachtanach cumarsaid
phras a dhéanamh leis na habhair sonrai.

Ta imthosca ann, mar sin féin, go bhféadfadh sé nar gha do rialaitheoiri faisnéis maidir
le saru sonrai pearsanta a thabhairt do na habhair sonrai, fid ma d'fhéadfadh ardriosca
ar chearta agus ar shaoirsi an duine nadurtha a bheith mar thoradh air. Ciallaionn na
himthosca seo, an cas go bhfreastalaitear ar aon cheann de na coinniollacha seo a
leanas:’

a) ta na bearta cosanta teicniula agus eagraiochtula cui curtha i bhfeidhm ag
an rialaitheoir, agus cuireadh na bearta seo i bhfeidhm ar na sonrai pearsanta a
bhi faoi thionchar ag an saru i ndail le sonrai pearsanta, go hairithe bearta a
dhéanann na sonrai pearsanta dothuigthe do dhuine ar bith nach bhfuil
Udaraithe lena rochtain, ar nos criptiu;

b) ghlac an rialaitheoir céimeanna ina dhiaidh sin lena chinntid nach ddigh go
dtiocfaidh ardriosca i leith cearta agus saoirsi abhar sonrai chun cinn nios mé;
né

¢) bheadh iarracht dhiréireach i gceist. | gcas den sort sin, afach, ni mér do
rialaitheoir fés a chinntiq, tri chumarsaid phoibli né tri bheart eile go bhfuil
abhair sonrai ar an eolas ar bhealach ata chomh héifeachtach céanna.

Cad ba cheart a bheith i gcumarsaid chuig abhar sonrai?

Ba choir go ndéanfadh an chumarsaid maidir le sard sonrai pearsanta don abhar/do na
habhair sonrai, cur sios ar nadur an tsaraithe i ndail le sonrai pearsanta chomh maith
le moltai don abhar sonrai ata i gceist leis na tionchair dhochracha a d'fhéadfadh a
bheith ar an sard a mhaolu.

7 Féach 34(3) den GDPR
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Ni mér go ndéanfaidh an chumarsaid seo chuig an abhar sonrai cur sios i dteanga ata
soiléir agus simpli ar nadur an tsaraithe i ndail le sonrai pearsanta agus ba chéir go n-
aireodh sé seo an fhaisnéis seo a leanas ar a laghad (mar a cheanglaitear le hAirteagal
34(2) den GDPR):

= ainm agus mionsonrai teagmhala an oifigigh cosanta sonrai n6 duine
teagmhala eile 6nar féidir tuilleadh eolais a fhail;

» cur sios ar na hiarmhairti a d'fhéadfadh a bheith ag sard i ndail le sonrai
pearsanta; agus

= cursios ar na bearta ata glactha né molta ag an rialaitheoir a ghlacadh chun
aghaidh a thabhairt ar an saru i ndail le sonrai pearsanta, lena n-airitear, bearta
le tionchair dhochracha a mhaolu.

An féidir le rialaitheoiri fogra maidir le sara a thabhairt do na
habhair sonrai fid ma mheastar nach bhfuil an riosca ard?

Cé nach bhfuil aon oibleagaid ar rialaitheoiri sonrai saru i ndail le sonrai pearsanta a
chur in iul do na habhair sonrai a mbeidh tionchar ag an sard orthu, murar doigh go
mbeidh ardriosca ann ddibh, mar sin féin, ta saor chead ag rialaitheoir sarud a chur in
ial do na habhair sonrai sa chas go rachaidh sé chun leasa né go mbeidh sé cui déibh

a leithéid a dhéanamh, i gcomhthéacs an tsaraithe airithe sin.




