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Treoir do Rialaitheoiri ar Shlandail Sonrai

Bionn ag méadu i gcdnai ar an méid sonrai pearsanta a shealbhaionn rialaitheoiri sonrai
san earnail phriobhdideach agus san earnail phoibli araon faoi dhaoine aonair. Ceann
de na priomhchuiseanna leis sin is ea an laghdu ata tagtha ar an gcostas a bhaineann le
stérail agus proéiseadil leictreonach. Nios mé agus nios mé, bionn eagraiochtai ag
seachfhoinsiu a bproéiseala sonrai chuig trid pairtithe (proisealaithe sonrai) freisin.
Leanann a lan eagraiochtai le méideanna méra sonrai pearsanta a shealbht i bhfoirm
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laimhe chomh maith - agus is minic a shealbhaitear na sonrai sin as an laithrean. Is é an
toradh ata ar an méadu mor sin ar an méid sonrai pearsanta a phroiseailtear agus a
shealbhaitear na go gcruthaitear dushlain slandala do na heagraiochtai a bhailionn na
sonrai. Is ga do rialaitheoiri sonrai iniuchadh rialta a dhéanamh ar na sonrai pearsanta
ata ina seilbh agus ar na ndésanna imeachta ata i bhfeidhm acu chun na sonrai sin a
chosaint. Airitear iad seo a leanas leis na ceisteanna ba cheart déibh a chur le linn an
iniuchta sin:
v An eol duinn cé na cinealacha sonrai pearsanta a shealbhaimid
= go leictreonach (lena n-airitear sonrai nach bhfuil chomh follasach
céanna, amhail iomhéanna teilifise ciorcaid iata (TCI)?
= ar phaipéar?
v An féidir linn Udar a thabhairt le bailit na faisnéise seo?
= Cén fath a mbailimid i?
= (Cén Usaid a bhaintear aisti?
= (Cad iad na rioscai?
= (Cafhad a shealbhéimid i?
= (Cé na daoine a bhfuil rochtain acu uirthi?
= Cé nadaoine a nochtaimid leo i?
= (Cén ait a stéralfar i?
= An sealbhaitear go slan i?
= Conas a chuirimid na sonrai de [aimh?
v Ma dhéanaimid proéiseail sonrai pearsanta a sheachfhoinsiu chuig préisealai
sonrai (solathrai seirbhise 'néalriomhaireachta’ san aireamh), an deimhin linn go
bhfuil n6sanna imeachta slandala leordhéthanacha i bhfeidhm aige?

An DIi

Cé nach leagtar amach san Acht um Chosaint Sonrai, 2018, na sa Rialachan Ginearalta
maidir le Cosaint Sonrai aon bhearta slandala sonracha nach mér do rialaitheoir sonrai
no do phréisealai sonrai a bheith i bhfeidhm acu, leagtar amach i Rialachain na
gComhphobal Eorpach (Lionrai agus Seirbhisi Cumarsaide Leictreonai) (Priobhaideachas
agus Cumarsaid Leictreonach), 2011, roinnt ceanglas a bhaineann go sonrach leis an
earnail seirbhisi cumarsaide leictreonai. Beag beann air sin, is amhlaidh go leagtar leis
an Rialachan Ginearalta (Airteagail 25 agus 32) oibleagaid ar rialaitheoiri agus ar
phréisealaithe cosaint sonrai d'aon turas agus mar réamhshocru agus 'bearta iomchui
teicnitla agus eagraiochtula' a chur chun feidhme chun leibhéal slandala a airithid is
iomchui don riosca lena mbaineann, agus aird a tabhairt acu ar na nithe seo a leanas:

* an urscothacht;

* na costais a bhaineann le cur chun feidhme;

» cinedl, raon feidhme, comhthéacs agus criocha na proiseala; agus

= dochulacht agus déine an riosca sin maidir le cearta agus saoirsi dacine aonair.
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Moltar ina dhiaidh sin sa Rialachan Ginearélta an liosta tdscach seo a leanas de bhearta
iomchui:

= ainm bréige a chur i bhfeidhm agus criptid a dhéanamh i ndail le sonrai
pearsanta;

*= an cumas rundacht leanunach, slaine, infhaighteacht agus athléimneacht na
gcoras agus na seirbhisi proiseala a airithig;

= an cumas infhaighteacht agus rochtain ar shonrai pearsanta a athshlanu ar
mhodh trathuil sa chas ina dtarlaionn teagmbhas fisiciuil n6 teicniuil; agus

= proiseas chun tastail, measinu agus meastdireacht rialta a dhéanamh ar
éifeachtulacht na mbeart teicnidil agus eagraiochtuil chun slandail na proéiseala a
airithiu.

Ta oibleagaid ar rialaitheoiri sonrai agus ar phroéisealaithe sonrai a airithiu freisin go
mbeidh a mbaill foirne agus "daoine eile ag an ait oibre" ar an eolas faoi na bearta
slandala ata ar bun agus go gcomhlionfaidh siad na bearta sin. Is maidir le gach
rialaitheoir sonrai agus gach proisealai sonrai, is cuma cén mhéid ata iontu, ata feidhm
ag an oibleagaid dhlithiuil chun sonrai pearsanta a choinneail slan.

Sa treoirndta seo, sainaithnimid saincheisteanna airithe ar cheart do rialaitheoiri sonrai
agus do phroisealaithe sonrai breithnit a dhéanamh orthu le linn déibh a mbeartais
slandala a fhorbairt.

Beartais Maidir le Bailia agus Coinneail Sonrai

Is € an bealach is éifeachtai chun maoll a dhéanamh ar an mbaol go gcaillfi n6 go
ngoidfi sonrai pearsanta na gan na sonrai sin a shealbht sa chéad ait. | ngach cas, ba
cheart coinneail agus macasamhld sonrai a mheas in aghaidh an riachtanais ghné agus
iad a ioslaghdu, tri gan aon sonrai neamhriachtanacha a bhailid né tri shonrai a
scriosadh a luaithe nach mbeidh siad ag teastail a thuilleadh. Ta rioscai slandala ag
gabhail le haon sonrai pearsanta a choinneail. Sampla de sin is ea casanna ina
ndéanann eagraiochtai lansonrai carta creidmheasa, lena n-airitear data éaga agus
uimhir CVV an charta, a bhailid de 1aimh agus ina stéralann siad an fhaisnéis sin tar éis
an t-idirbheart a phroiseail.

Ba cheart do rialaitheoir sonrai a bheith ar an eolas i ngach cas faoi cé na sonrai a
shealbhaionn sé, faoi cén ait a sealbhaitear na sonrai agus faoi conas a shreabhann na
sonrai trid an eagraiocht. Gan an méid maoirseachta sin, beidh sé deacair sonrai
pearsanta a chosaint go héifeachtach laistigh den eagraiocht.

Ta proéisealaithe sonrai faoi réir na n-oibleagaidi slandala céanna agus ata rialaitheoiri
sonrai. Da bhri sin, cumhdaitear proisealaithe sonraf le haon tagairti do 'rialaitheoiri
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sonrai' sa treoirnéta seo, ach amhain i gcas go dtugann an comhthéacs a mhalairt le
fios.

RialG Rochtana

Ta dualgas ar rialaitheoir sonrai teorainn a chur leis an rochtain ar shonrai pearsanta ar
bhonn riachtanais. Ba cheart feidhm a bheith ag teorainneacha nios mé le rochtain né
ag rialuithe nios mé ar rochtain maidir le sonrai nios iogaire. Ni mér do rialaitheoiri
sonrai bheith ar an eolas faoi na husaideoiri difritla a fhaigheann rochtain ar a gcorais/a
dtaifid agus faoi na riachtanais ata ag na husaideoiri sin. D'’fhéadfadh go n-aireofai na
hasaideoiri seo leis na cinealacha difriula usaideora:

= baill foirne ar leibhéil éagsula sinsearachta, oibriochta né freagrachta;
= conraitheoiri/préisealaithe sonrai trid pairti;

= custaiméiri; agus

= comhphairtithe gné

Ni mér breithnit a dhéanamh ar na riachtanais dhifridla ata ag gach ceann de na
cinealacha sin Usaideora agus ba cheart na pribhléidi ata acu chun rochtain a fhail ar
shonrai pearsanta a bheith ag teacht go hiomlan leis na riachtanais sin.

Ba cheart an cineal rochtana a thugtar d'Usaideoir aonair a shocru agus a athbhreithniu
ar bhonn rialta. Ba cheart do bhaill foirne aonair, i measc nithe eile, rochtain a bheith
acu ar na sonrai sin a theastaionn uathu chun a ndualgais a chomhlionadh agus ar na
sonrai sin amhain, cosc a chur le hisaid a bhaint as dintitiir chomhroinnte (an t-aon
ainm usaideora amhain agus an t-aon phasfhocal amhain a bheith a n-Usaid ag nios mo
na duine amhain), agus chun Usaid pasfhocal réamhshocraithe a bhrath. Teastaionn
ndsanna imeachta sonracha, ar a dtugtar beartas um "daoine a aistrionn, a fhagann
agus a thagann isteach" 6 na heagraiochtai go léir a bhfuil rochtain acu ar shonrai
pearsanta chun socru cathain an rochtain roimhe a choinneail, a mhéadu n6 a
shrianadh i gcas go n-athraitear rél Usaideora. Caithfear tacu le riald rochtana tri
athbhreithnithe rialta a dhéanamh chun a airithid gur riachtanach go dian ata an
rochtain Udaraithe ar fad ar shonrai pearsanta agus go bhfuil dar |éi le haghaidh
feidhm a chomhlionadh.

Ba cheart aird ar leith a thabhairt ar Usaid na gcuntas riarthéra TF a bhfuil rochtain
neamhshrianta acu ar shonrai pearsanta. Ba cheart beartais a bheith i bhfeidhm maidir
le grinnfhiosru agus maoirseacht a dhéanamh ar na baill foirne sin a dtugtar na cuntais
sin ddibh. Ba cheart do bhall foirne a bhfuil na freagrachtai sin air/uirthi cuntas
usaideora agus cuntas riarthéra ar leith a bheith aige/aici. Is décha gur cheart go
mbeadh leor leibhéil fiordheimhnithe ann ma ta ardrochtain né rochtain breise ag
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riarthdiri ar shonrai pearsanta né ma ta rochtain né smacht acu ar shonrai cuntais n6 ar
shonrai slandala duine eile.

Ba cheart rialuithe diana a bheith ann maidir leis an gcumas chun sonrai pearsanta a
ioslédail 6 na cérais de chuid eagraiochta. Is féidir bac a chur le hioslédail den sort sin
tri mhodhanna teicnidla (tiomantain a dhichumasu, limistéir lionra né deighleadin lionra
a aonry, i measc nithe eile). Rinne a 1an eagraiochtai an cinneadh bac a chur leis an
rochtain ar phoirt USB tar éis déibh scradu a dhéanamh ar na rioscai duchasacha a
bhaineann le poirt den sort sin a fhagail oscailte do gach Usaideoir mar réamhshocru.

Fiordheimhniu Rochtana

Ba cheart d'Usaideoiri aitheantdir uathuil (amhail pasfhocal, pasfhrasa, carta cliste n6
ceadchomhartha eile) a bheith acu chun cead a thabhairt d6ibh sonrai pearsanta a
rochtain. Ni ach samplai iad seo, agus ni liosta iomlan é; mar shampla, d'fhéadfai usaid
a bhaint as sonrai bithmhéadracha (mar shampla, méarlorg, guth né scanadh reitine)
mar aitheantéir uathuil domhanda chomh maith. E sin réite, cé go spreagann sonrai
bithmhéadracha féin ceisteanna tromchuiseacha maidir le cosaint sonrai agus
priobhaideachas, ni cheart smaocineamh ar iad a Usaid ach amhain nuair is léir go bhfuil
modhanna eile fiordheimhnithe easnamhach.

Pasfhocail/Pasfhrasai

Is focal né teaghran carachtar iad pasfhocail. Ba cheart dha charachtar déag ar a laghad
a bheith ar aireamh i bpasfhocal laidir (da fhad ata an pasfhocal is deacra do riomhaire
€ a oibrid amach) agus d'fhéadfadh ceann amhain né nios mé de na nithe seo a leanas

a bheith ar direamh iontu:

litreacha (cas uachtair agus cas iochtair);
siombaili (e.g. & *, @, €, $ etc);
uimhreacha (0-9);

A N NN

poncaiocht (2, ", )|

E sin raite, nil aon ga d'Gséideoiri meascan de go leor cinedlacha carachtar, mar
is féidir pasfhocal laidir a chruthu le cineal amhain carachtar (m.sh. litreacha) ma
ta sé fada go leor agus deacair chun oibrid amach (do riomhairi do dhaoine
araon). Ba cheart pasfhocail a bheith measartha furasta le cuimhneamh don
Usaideoir agus a bheith an-doiligh le tuar d’aon duine eile. D'fhéadfadh na nithe
seo a leanas bheith i gceist le samplai: M1_s?n, "The_Av1at#r"! (bunaithe ar 'My
son, "the aviator"!', it a gcuirtear carachtair randamacha in ionad gutai airithe
no litreacha eile)

» Te@m5Rb@dp@55word5 (55word5 (bunaithe ar 'Teams are bad passwords', it
a gcuirtear uimhreacha agus siombaili in ionad litreacha airithe))
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N& husaid na samplai sin mar phasfhocail iarbhir!

Nior cheart go mbeadh luachanna i do phasfhocal a bhfuil fios go n-Usaidtear iad go
minic né go mbeifi ag suil leo a Usaid i bpasfhocail. Nior cheart Usaid a bhaint as
luachanna a cuireadh i mbaol iad ach oiread. Mar shampla, d'fhéadfai go gcuirfear bac
ar usaideoiri Usaid a bhaint as pasfhocail cosuil le:

= Pasfhocail a bhfuarthas 6 sharuithe roimhe seo;

= Focail 6n bhfocléir;

= Carachtair ata athraiteach n6 seicheamhach (m.sh. ‘aaaaaa’, ‘1234abcd’);

» Focail sainabhair; ar n6s ainm na seirbhise, an t-ainm Usaideora, n6 diorthaigh
déibhsan.

Ta pasfhrasai cosuil le pasfhocail, ach seasann siad d'abairt n6é do sheicheamh focal. Ba
cheart fiche carachtar n6 nios mo a bheith ar aireamh iontu agus d'fhéadfadh siombaili,
uimhreacha agus comharthai poncaiochta a bheith ar aireamh iontu freisin, mar
shampla:

= "l Love the musical, The Sound of Music 2!"
= |like2swim@thelocalswimingpool

Ba cheart do rialaitheoiri sonrai castacht agus fad na bpasfhocal a fhorfheidhmiud, mar
shampla, tri rialacha a chinntionn nach glacfar le pasfhocail laga agus pasfhocail a
athusaidtear. Nior cheart go mbeadh ar Usaideoiri a bpasfhocal né a bpasfhrasa athru
gan chuis (m.sh. romhinic) mar, i ndairire, is féidir slandail pasfhocal a laghdu leis seo
(mar shampla, tri bheith ag brath nios mé ar phasfhocail simpli né ar phasfhocail a
athusaid). Ba cheart go n-iarrfar ar Usaideoiri a bpasfhocal né a bpasfhrasa a athrq,
afach, ma ta fianaise ann gur cuireadh i mbaol é né gur nochtadh é, n6 nuair ata athru
eile maidir le riosca. Nior cheart do rialaitheoiri sonrai pasfhocail Usaideoiri a stérail
riamh mar ghnath-théacs ach ba cheart go mbainfidh said Usaid as haiseail
chripteagrafacha ata laidir agus do-aisiompaithe chun na pasfhocail a chosaint agus
chun seiceail shabhailte a ligean le haghaidh cuspdiri logala isteach.

Ba cheart do rialaitheoiri sonrai a airithiu go gcuirfear Usaideoiri ar an eolas gurb
uathuil déibh ata a bpasfhocal/a bpasfhrasa agus nach ceadmhach é a nochtadh d'aon
duine eile. Nior cheart dintiGir chomhroinnte (nuair a Usaideann Usaideoiri iomadula an
logail isteach céanna agus an pasfhocal céanna) a cheadud am ar bith. Nior cheart
réamhshocruithe arna solathar ag dioltoiri le haghaidh pasfhocail chérais agus
paraiméadair eile shlandala a fhagail i bhfeidhm am ar bith. Ni mér do rialaitheoiri
sonrai a airithiu go gcloifidh eagraiochtai comhphairtiochta a bhfuil rochtain acu ar a
gcdrais no6 ar a sonrai leis na rialuithe sin.
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Nuair is féidir, ba cheart do rialaitheoiri sonrai éagsulacht a spreagadh le pasfhocail tri
na rioscai a bhaineann le pasfhocail a athdsaid i seirbhisi eile idirlin a chur i gcuimhne
d'Usaideoiri.

Fiordheimhnid llfhachtdra

Is é ata i gceist le flordheimhni ilfhachtéra (MFA) na nuair a Usaidtear nios mé na
fachtoir amhain aitheantais le haghaidh fiordheimhniu rochtana. Baineann go leor
seirbhisi Usaid as an rogha 2FA’ go minic. Léirionn sé seo go n-usaidtear dha fhachtéir
le haghaidh fiordheimhnid. Mar shampla, in ionad Usaid a bhaint as pasfhocal a
roghnaigh an Usaideoir, dfhéadfadh sé né si socru go seolfar paschéd chuig seoladh
riomhphoist, uimhir féin, no feist eile. D'fhéadfadh go seolfar an paschéd seo 6
fhachtdir ar nds cainéal bithmhéadrach (m.sh. scanéir méarloirg) né cainéal cumarsaide
“seachbhanda” né cainéal eile cumarsaide. Tabhair faoi deara, afach, go bhfuil roinnt de
na cainéil thanaisteacha seo nios sabhailte na a chéile.

Is féidir feisti ar nds cartai cliste né ceadchomharthai a Usaid mar chuid de MFA chun
fiordheimhniu a thabhairt tri chéd a ghiniudint lena chur isteach né tri shlis a chuimsiu
lena bhfiordheimhnitear leis an gcéras a bhfuil rochtain a fail air. D'fhéadfadh siad
uimhir aitheantais phearsanta a ghinidint ata baili ar feadh tréimhse an-ghairid ama.
Baintear Usaid as an uimhir sin i dteannta ainm Usaideora agus pasfhocail chun an t-
usaideoir a fhiordheimhniu, agus is féidir leis an riosca ionsaithe ‘lantrialacha’ ar
phasfhocail n6 ionsaithe ina goideadh pasfhocail.

Sparalaithe Uathoibriocha Scaileain

Ceadaitear leis an gcuid is mé de chorais do ghniomhachtu sparalaithe scaileain tar éis

tréimhse neamhghniomhaiochta ar riomhaire, ait a n-éilitear pasfhocal chun rochtain a
athbhund. Is Usaideach ata an gniomhachtud uathoibrioch glasala sin mar nach mér don
usaideoir gniomh dearfach a dhéanamh gach uair a fhagann sé/si an riomhaire gan aon
duine ina bhun i gcas nach mor staisiun oibre a ghlasail de 1aimh.

Beag beann ar an modh a n-Usaideann eagraiocht €, ba cheart riomhairi a bheith
glasailte nuair nach bhfuil aon duine ina mbun. Ni hé amhain go mbaineann sé sin le
riomhairi ata i limistéir phoibli ach baineann sé le gach riomhaire freisin. Ni fil céras
rialaithe rochtana a bheith i bhfeidhm mas rud é gur féidir le ball foirne ar bith rochtain
a fhail ar riomhairi nach bhfuil aon duine ina mbun, n6 ma uUsaidtear pasfhocal
comhroinnte.
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Criptiua

Is é is criptil ann na an proéiseas um fhaisnéis a storailtear ar fheiste a ionch6du agus is
féidir leis a bheith ina chiseal Usaideach eile slandala. Meastar é a bheith ina bheart
éigeantach slandala i gcas go storailtear sonrai pearsanta ar fheiste iniompartha né i
gcas go dtarchuirtear sonrai pearsanta thar lionra poibli. Faoi mar ata amhlaidh i gcas
pasfhocal, ni fil an beart sin a dhéanamh mura gcoinnitear sabhailte an eochair a
theastaionn chun na sonrai a dhichriptiu. Ba cheart an eochair na caighdeain chastachta
a theastaionn le haghaidh pasfhocal mar a phléitear thuas a chomhlionadh.

Mar thoradh ar an dul chun cinn teicneolaiochta a bheith chomh mear sin, ni féidir a
bheith saintreorach maidir leis an gcaighdean criptitchain lena n-airitheofai nach
mbeadh daoine aonair neamhudaraithe in ann sonrafi a rochtain. | lathair na huaire,
ghlacfai le criptiu diosca iomlain 256 ghiotdn mar chaighdean inghlactha. Aithnimid go
bhfuil roghanna eile a dtabhairt ar aghaidh ag an margadh chun criptit sabhailte a
dhéanamh ar shonrai a bhféadfadh nach mbeadh criptit diosca iomlain ag teastail ina
leith agus a bheadh in ann an toradh slandala céanna a bhaint amach da n-usaidfeadh
an t-Usaideoir i gceart iad.

Bogearrai Frithviris

Ni hé amhain go dteastaionn bogearrai frithviris chun ionfhabhtuithe 6n Idirlion
(ionfhabhtuithe tri riomhphost n6 ionfhabhtuithe én nGréasan araon) a chosc ach
teastaionn siad freisin chun viris a d'fhéadfadh teacht as feisti iniompartha amhail
meéaroga cuimhne (ar cheart a n-Usaid a theorannu go docht) a chosc. Nil aon phacaiste
frithviris in ann gach ionfhabhtd a chosc mar nach nuashonraitear iad ach amhain mar
fhreagairt d'ionfhabhtuithe. Ta sé rithabhachtach go nuashonraitear bogearrai den sort
sin ar bhonn rialta agus go dtacaionn na beartais le faireachas 6 thaobh bagairti
féideartha de. Bealach Usaideach is féidir ionfhabhtuithe a chosc is ea beartas a shonru
nar cheart ceangaltain riomhphoist 6 fhoinsi nach rabhthas ag coinne leo a oscailt.

Ballai Doiteain

Ta balla déiteain ina bhunriachtanas i gcas go bhfuil aon nascacht sheachtrach ann,
biodh si chuig lionrai eile n6 chuig an Idirlion. Ta sé tabhachtach go gcumraitear ballai
doitedin i gceart mar gur uirlis rithabhachtach iad le haghaidh iarrachtai rochtain
neamhudaraithe a fhail a chomhrac. Ta méadu tagtha ar a thabhachtai ata ballai
doitedin mar go mbionn ag méadu ar an méid a bhaineann eagraiochtai agus daoine
aonair Usaid as naisc Idirlin ata "curtha air de shior", rud a fhagann go bhfuil siad i
mbaol méadaithe ionsai.
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Paisteail Bogearrai

Is iad paisti na nuashonruithe is déanai 6 chruthaitheoir do bhogearrai céras
oibridchain né do bhogearrai feidhmchlair. De ghnath, cuimsitear iontu deisitchain ar
abhair imni fhéideartha slandala agus is féidir leo a bheith ina n-uirlis thabhachtach le
haghaidh cosc a chur ar haiceail n6 ar ionsaithe bogearrai mailiseacha. Ba cheart
d'eagraiochtai a airithid go bhfuil n6sanna imeachta bainistiochta paisti ata rialta,
comhsheasmhach agus cuimsitheach i bhfeidhm acu.

Nuair is féidir, sula suiteailtear na paisti is déanai, is dea-chleachtas € na paisti sin a
shuiteail i dtimpeallacht tastala chun a airithid nach gcruthdéidh na paisti aon
fhadhbanna eile le do choérais. Ba cheart taifead a choinneail den data agus den phaiste
a suitealadh ar chéras freisin.

Cianrochtain

| gcas go gceadaitear do bhall foirne/do chonraitheoir rochtain a fhail ar an lionra 6
lathair chian (e.g. 6n mbaile n6 6 chuairt as an laithrean), cruthaionn an rochtain sin
laige fhéideartha sa chéras, go hairithe nuair a fhaightear an rochtain 6 lionra gan
sreang. Chuige sin, ba cheart an ga leis an rochtain sin a mheasunu go cui agus ba
cheart bearta slandala a athmheasunu sula ndeonaitear cianrochtain. Mas féidir
déanamh amhlaidh, nior cheart an rochtain a thabhairt ach amhain do sheoltai
sonracha IP. Ba cheart tus aite a thabhairt do shlandail nuair ata rochtain a deonu
d'eagraiochtai comhphairtiochta.

Gnéithe tdbhachtacha den riosca sin a bhainistit iad bearta slandala teicniula,
measunuithe slandala, comhaontuithe conarthacha ata ar aon dul le ceanglais an
Rialachain Ghinearalta maidir le Cosaint Sonrai agus le ceanglais an Achta um Chosaint
Sonrai, 2018, agus caighdeain chomhaontaithe um bainistiocht sécmhainni
comhroinnte. Ta sé mar fhreagracht ar an rialaitheoir sonraf a airithiu nach féidir
slandail an chérais a chur i mbaol, beag beann ar an modh trina bhfaigheann usaideoir
cianrochtain ar a c(h)éras. Ba chéir cuimhneamh ar fhiordheimhnit ilfhachtéra le
haghaidh a Iéithéid de rochtain sa chomhthéacs seo.

Lionrai Gan Sreang

Is féidir lionra a fhagail neamhchosanta ar ionsai i gcas go bhfaightear rochtain ar
fhreastalai tri nasc gan sreang. Is féidir leis an timpeallacht fhisiciuil ina n-oibritear
corais den sért sin a bheith ina toisc nuair atathar ag déanamh amach an bhfuil né nach
bhfuil laigi ann i slandail an chorais. Faoi mar ata amhlaidh i gcas cianrochtana, ba
cheart lionrai gan sreang a mheasunu ar fhorais slandala in ionad iad a mheasunu ar
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bhonn a n-éascaiochta Usaide ina haonar. Ni mér do rialaitheoiri sonrai a airithid go
bhfuil slandail leordhdthanach i bhfeidhm ar an lionra tri bhearta cui criptidchain a
dhéanamh no tri fheisti tdaraithe a shonru, mar shampla.

Ta leochaileachtai ar leith bainteach le hdsaid a bhaint as lionrai WiFi gan slandail de
chuid triu pairtithe (e.g. na lionrai sin a chuirtear ar fail in aerfoirt agus in 6stain, i measc
nithe eile). Is féidir le feiste a Usaideann lionra den sért sin bheith neamhchosanta ar
ionsaithe a dhéantar 6 mheaisini eile ar an lionra. Ba cheart dea-bhalla déiteain a
shuiteail ar an bhfeiste iniompartha chun ionsaithe den sért sin a chosc. Nior cheart an
fheiste a nascadh leis an lionra ach amhain nuair is ga. Nuair atad WiFi gan slandail a
usaid chun sonrai pearsanta n6 sonrai iogaire a tharchur, ba cheart seisiun sabhailte
Gréasain a bheith i bhfeidhm chun na sonrai a chosaint.

Feisti Iniompartha

Is leochaileach go hairithe i leith gadaiochta agus caillteanas de thimpiste ata riomhairi
gluine, méardga cuimhne, foin chliste agus cinealacha eile feiste iniompartha. | gcas go
measann rialaitheoir sonrai gur ga sonrai pearsanta a storail ar fheiste iniompartha, ba
cheart an fheiste sin a bheith criptithe. Ba cheart criptit diosca iomlain a Usaid chun
maolu a dhéanamh ar stérail comhad lasmuigh de dheighlean criptithe den diosca.

| gcas foin chliste, ba cheart pasfhocal laidir a éileamh ar chumrua agus tar éis
neamhghniomhaiocht a mhaireann roinnt néiméad freisin. | gcas go gcailltear feiste den
sort sin, ba cheart bearta a dhéanamh lom laithreach chun a airithit go
ngniomhachtéfar an tsaoraid cianghlanta cuimhne. Ba cheart do bhaill foirne a
leithdhailtear feisti den sért sin orthu bheith ar an eolas faoi na nésanna imeachta
abhartha.

Logai agus Rianta Initichéireachta

Bainfear an bonn ¢ choérais rialaithe rochtana agus 6 bheartais slandala mura féidir leis
an gcéras mi-usaidi a shainaithint. Da bharr sin, ba cheart céras a bheith in ann an t-
ainm Usaideora a fuair rochtain ar chomhad agus am na rochtana sin a shainaithint. Ba
cheart loga a chruthu freisin de na hathruithe a rinneadh, mar aon le hainm an udair/an
eagarthora.

Is féidir logai agus rianta inidchdireachta a Usaid chun cabhru leis an gcéras slandala a
riar go héifeachtach agus is féidir leo tabhairt ar bhaill foirne gan mi-Usaid a bhaint as
an gcoras. Ba cheart a chur in idl don fhoireann go bhfuil logail i bhfeidhm agus go n-
athbhreithnitear logai Usaideora go rialta. Ni hé amhain gur cheart dirit a leagan i
bpraisis faireachain ar lionrai, ar chérais oibridchain, ar chérais bhraite ionrdiri agus ar
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bhallai doéitedin, ach ba cheart seirbhisi cianrochtana, feidhmchlair Ghréasain agus
bunachair shonrai a chur ar direamh iontu freisin. Is féidir le cérais logala go leor
faisnéise a ghiniuint agus, chun iad a Usaid go héifeachtach, is décha go gcabhrédh
modh uathoibrioch ar nés Monatéir Teagmhais Corais Faisnéise (SIEM) chun scagadh a
dhéanamh agus chun foireann slandala a chur ar a n-airdeall faoi iontralacha
neamhrialta rianta iniuchta.

Gniomhaionn coras braite ionroiri mar chéras inmheanach alaraim a dhéanann
faireachan ar ghniomhaiochtai mailiseacha ar lionra n6 ar chéras agus a thugann
tuairisc orthu. Aidhm eile ata le cérais den soért sin is ea ionsaithe a dhéantar 6 aiteanna
laistigh den chéras a bhrath. Ba cheart d'aon eagraiocht a phréisealann méideanna
mora sonrai pearsanta céras braite ionrdiri a bheith in Usaid agus gniomhachtaithe
aige. | gcas go ngintear folairimh/imeachtai le haon choérais den sért sin, ni mor céras
fidntach a bheith i bhfeidhm chun iad a scrddua ar bhealach trathduil. Is € an aidhm ata
leis sin go gcabhrofar le gniomhaiocht neamhghnach a shainaithint agus go ndéanfar
beart ceartaitheach lom laithreach ma ta saru leanunach slandala ann.

Corais Chultaca

Ta céras cultaca ina mhodh bunriachtanach le haghaidh athshland tar éis sonrai a
chailleadh n6 a léirscriosadh. Cé gur cheart céras de chineal éigin a bheith i bhfeidhm,
beidh miniciocht agus cineal an chultaca ag brath ar an gcineal eagraiochta agus ar
chineal na sonrai ata a bprdiseail, i measc nithe eile. Is ionann na caighdeain slandala do
shonrai cultaca agus na caighdeain slandala sin do shonrai beo.

Pleananna Freagartha do Theagmhais

Is féidir le meancéga teacht chun cinn am ar bith, fid ma Usaidtear na cérais is fearr
dearadh. Mar chuid de bheartas slandala sonrai, ba cheart d’eagraiocht bheith ar an
eolas faoi cad a dhéanfadh si i gcas saru sonrai chun go mbeidh si réidh le freagairt. Seo
iad roinnt ceisteanna a d'fhéadfa do mhachnamh a dhéanamh orthu:

v' Cad a dhéanfadh d’'eagraiocht i gcas teagmhas saru sonrai?

v An bhfuil beartas i bhfeidhm ag d'eagraiocht ina sonraitear cad is saru sonrai
ann? (Ni fholaionn sé méardga cuimhne/dioscai/riomhairi gldine caillte amhain.
D'fhéadfadh go bhfolédh sé freisin cailleadh an rialaithe ar shonrai pearsanta a
chuirtear de churam ar eagraiochtai, lena n-airitear rochtain mhichui ar shonrai
pearsanta ar chérais na heagraiochta né seoladh sonrai pearsanta chuig na
daoine michearta).
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v Conas a bheadh a fhios agat gur fhulaing d'eagraiocht saru sonrai? An dtuigeann
foireann na heagraiochta (ar gach leibhéal) na himpleachtai a ghabhann le sonrai
pearsanta a chailleadh?

v Ar shonraigh d'eagraiocht cé na daoine ar cheart do bhaill foirne dul i dteagmhail
leo ma chaill siad rialu ar shonrai pearsanta?

v" An dtugtar mionsonrai soiléire i mbeartas na heagraiochta faoi cé ata freagrach
as deéileail le teagmhas?

v" An gcumhdaitear le beartas d'eagraiochta na ceanglais um thuairisciu éigeantach
saruithe (nuair is infheidhme) faoin Acht um Chosaint Sonrai, 2018, faoin
Rialachan Ginearalta maidir le Cosaint Sonrai, agus/né faoi na Rialachain
Riomhphriobhaideachais (I.R. Uimh. 336 de 2011) (riachtanais nua
inUsaidteachta agus athléimneachta san aireamh)?

Fail Réidh de Threalamh

Nuair a fhaigheann siad réidh de threalamh ata as feidhm né nach bhfuil ag teastail a
thuilleadh, tugann a lan rialaitheoiri sonrai deis don fhoireann an trealamh a cheannach
nd deonaionn siad do charthanais iad. Ta sé mar fhreagracht ar an rialaitheoir sonrai a
airithiu go ndearnadh na sonrai go |éir a stéraladh roimhe sin ar na feisti a bhaint sula
bhfaightear réidh diobh. Ni leor tiomantain chrua na bhfeisti a fhormaidid amhain mar
gur féidir na sonrai a aisghabhail fés. Ta bogearrai ar fail le haghaidh abhar an
tiomantain chrua a fhorscriobh le sraith uimhreacha 1 agus 0 chun a airithid nach
mbeifear in ann sonrai roimhe a aisghabhail. Ag brath ar chineal na sonrai a stérailtear,
moltar go bhforscriobhfai tiomantain chrua idir tri huaire agus cuig huaire.

| gcas nach bhfuil na feisti a n-athchursail/a n-athusaid, is féidir na tiomantain chrua a
scriosadh go fisicitil n6 a dhighabhsail (modh chun sonrai a léirscriosadh 6 fheiste
stérala maighnéadai).

Ta sé tabhachtach breithnid a dhéanamh ar na cinealacha difridla trealaimh a
bhféadfadh go mbeadh sonrai pearsanta orthu. Seachas na samplai soiléire amhail
freastalaithe, riomhairi agus riomhairi gldine, is ann do roinnt feisti eile a bhféadfadh go
stéralfai sonrai pearsanta orthu. D'fhéadfadh go n-aireofai leo féin chliste,
fotachdipealaithe digiteacha agus meaisini facsala, i measc nithe eile. Ni mor aon sonrai
a stérailtear ar na feisti sin a léirscriosadh freisin sula bhfaightear réidh diobh.

Slandail Fhisiciuil

Chomh maith le bearta slandala teicniula, caithfidh rialaitheoiri sonrai smaoineamh ar
na bearta slandala fisiciula ata riachtanach chun slandail agus slaine aon sonraf
pearsanta a phréisealann siad a chinntit. Agus iad ag déanamh measunu ar riachtanais

12



Leagan Nuashonraithe: Feabhra 2020

slandala fisicitla, ba cheart do rialaitheoiri sonrai smaoineamh ar roinnt cosainti, lena n-
diritear, ach gan a bheith teoranta le:

» slandail imline (faireachan a dhéanamh ar rochtain, an oifig a bheith glasailte
agus faoi alaram nuair nach bhfuil si in Usaid);

= srianta ar rochtain ar limistéir iogaire laistigh den fhoirgneamh (amhail seomrai
freastalai);

» |athair an riomhaire (chun nach mbeidh daocine den phobal in ann amharc ar an
scailean);

= stérail comhad (comhaid gan a bheith storailte i limistéir phoibli agus rochtain
gan a bheith ar fail ach amhain do na baill foirne a dteastaionn uathu comhaid ar
leith a rochtain); agus

» fail réidh de thaifid go sabhailte (sonrai a storailtear go leictreonach a "ghlanadh"
go héifeachtach; fail réidh de thaifid phaipéir go sabhailte).

An Toisc Dhaonna

Beag beann ar na rialuithe teicniula no fisicitla a chuirtear ar chéras, is é an beart
slandala is tabhachtai na a airithid go mbionn baill foirne ar an eolas faoi na
freagrachtai atd orthu. Nior cheart pasfhocail a scriobh sios agus a fhagail in diteanna
disiula; nios cheart pasfhocail a chomhroinnt i measc comhghleacaithe; nior cheart
ceangaltain riomhphoist nach rabhthas ag coinne leo a oscailt gan iad a scagthastail le
bogearrai frithviris ar dtds. Modh éifeachtach cosanta in amanna is ea oilitint
éifeachtach a chur ar fhostaithe sna rioscai a bhaineann le sonrai a chur i gcontuirt, ina
rol maidir leis an méid sin a chosc agus i bhfreagairt a thabhairt i gcas fadhbanna. | gcas
a lan eagraiochtai, socraionn siad beartais slandala agus n6sanna imeachta slandala
ach teipeann orthu iad a chur chun feidhme go comhsheasmhach. Chun cuidit le
hoilitiint éifeachtach, d'fhéadfai seisitin oiliiina a chur ar fail atd bunaithe ar
shuiomhanna féideartha.

Cuid thabhachtach de chéras ar bith a bhfuil mar aidhm leis sonrai pearsanta a chosaint
iad rialuithe ata dirithe ar chuntasacht an duine aonair agus na heagraiochta agus a
airithiu go gcomhlionfar na beartais. Aithnigh rialuithe éigeantacha ar dtds agus déan
cinnte de go gcuirtear na rialuithe sin chun feidhme ar fud na heagraiochta gan aon
eisceacht. A luaithe ata siad i bhfeidhm, bog ar aghaidh chuig rialuithe nios sofaisticitla
a bhfuil mar aidhm leo maold a dhéanamh ar na rioscai ata sonrach don eagraiocht
agus don chineal sonrai/do na cinealacha sonrai a phroiseailtear.

Ni mér do rialaitheoiri sonrai nésanna imeachta a bheith i bhfeidhm acu chun
athrdchan foirne a bhainistiu, lena n-airitear feisti stérala sonrai a fhail ar ais agus
ceadanna rochtana a bhaint go mear.
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Deimhniu

Is féidir le deimhnid a bheith ina mhodh Usaideach chun a thaispeaint go bhfuiltear ag
comhlionadh oibleagaidi slandala, i gcas go dtugtar le fios leis an deimhniu gur cuireadh
rialuithe slandala sonrai faoi iniuchadh né faoi athbhreithnid in aghaidh caighdean
aitheanta ag eagraiocht trid pairti a bhfuil dea-chld uirthi. | gcomhthéacs na
néalriomhaireachta, ba cheart do chustaiméiri a sheiceail an féidir né nach féidir le
solathraithe seirbhisi néalriomhaireachta c6ip den deimhniu iniuchéireachta trid pairti
sin a chur ar fail agus data agus raon an deimhnithe a athbhreithnid.

| gcas go dtairgeann Solathraithe Seirbhisi Néalriomhaireachta Clasail Samhla, is féidir
gur leor tuarascail inidchdéireachta abhartha 6 thriu pairti a thabhairt in ionad ceart
aonair chun iniachadh. Is féidir gur miphraiticitil 6n taobh teicniuil de a bheidh iniuchtai
aonair ar shonrai a 6stailtear i dtimpeallachtai freastalai fhiorulaithe ilphairti agus is
amhlaidh dairire go méaddidh siad na rioscai do na rialuithe slandala fisiciula agus
loighciula lionra ata i bhfeidhm. Is é an rialaitheoir sonrai, afach, ata freagrach as cinntiu
go bhfuil sé/si sasta leis na solathairti slandala ata déanta, agus as socru conas is féidir
é seo a thaispeaint mas ga é.
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