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An Oifig Toghlaigh - An Dea-Chleachtas san
Ait Oibre




Réamhra

Is é lonadai Tofa (comhalta den Oireachtas, feisire de Pharlaimint na hEorpa né
comhalta d'ddaras aitiuvil) an rialaitheoir sonrai do na sonrai pearsanta uile a
laimhsealann a (h)oifig agus ta sé/si freagrach as a chinntiu go bproisealfaidh a
(h)oifig sonrai pearsanta i gcomhréir leis na creatai dlithidila um chosaint sonrat.’
Airitear leis na sonrai sin an fhaisnéis phearsanta de chuid ball foirne né oibrithe
deonacha, faisnéis a shealbhaitear chun criocha feachtais toghchain, agus faisnéis
a fhaightear le linn cdsobair toghlaigh a dhéanamh. Ba cheart d'ionadaithe tofa,
agus ddibh siud a chabhraionn leo maidir lena gcuid oibre, bheith ar an eolas faoi
na freagrachtai ata orthu agus sonrai pearsanta a bprdiseail acu agus ba cheart
doibh ndésanna imeachta a chur i bhfeidhm chun a chinntid go gcloifidh siad leis
na prionsabail um chosaint sonrai le linn ddibh a gcuid oibre a chur i gcrich.

Chun dea-chleachtais chosanta sonrai a chur chun feidhme san oifig, is ga tuiscint
shoiléir a bheith ann ar na sonrai pearsanta a shealbhaitear agus ar cén fath a
sealbhaitear agus a bprdiseailtear na sonrai sin. Mar rialaitheoir sonrai, ba cheart
d'ionadai tofa féachaint ar an doigh a bpréisealann sé/si agus a f(h)oireann sonrai
agus teacht ar bhealai inar féidir feabhas a chur air sin freisin. Ar deireadh, tri
dhirid ar na cumarsaidi a sheoltar chuig daoine eile maidir leis an ddigh agus
maidir le cén fath a bprdiseailtear a sonrai pearsanta, cabhréfar leis an ionadai
tofa a (h)oibleagaidi a chomhlionadh maidir lena bheith ina rialaitheoir sonrai
cuntasach trédhearcach.

Do shonrai a thuiscint

Is é an priomhbhealach inar féidir le rialaitheoir sonrai comhlionadh cosanta
sonrai a bhaint amach na a thuiscint cén fath a bhfaightear agus a bprdiseailtear
na sonrai pearsanta de chuid daoine aonair agus fios a bheith aige/aici ar a bhfuil
go direach sna sonrai sin. Moltar go ndéanfai fardal de na sonrai pearsanta uile a
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shealbhaitear agus go scrudéfai na sonrai pearsanta sin faoi na ceannteidil seo a
leanas:

e (Cén fath a bhfuil na sonrai a sealbhu agat?

e Conas a fuair tu na sonrai?

e (Cén fath ar bailiodh na sonrafi ar dtus?

e Cafhad a choinneoidh tu na sonrai?

e Céchomhslan, 6 thaobh criptithe agus inrochtaineachta de araon, agus ata
na sonrai?

e An gcomhroinneann tu na sonrai le trid pairtithe in am ar bith agus cén
bonn ar a ndéanann tu é sin?

Is € sin an chéad chéim i dtreo prionsabal na cuntasachta a chomhlionadh. Is
prionsabal é sin lena gceanglaitear ar rialaitheoiri sonrafi a thaispeaint cé na bealai
ina gcomhlionann siad na prionsabail um chosaint sonrai le linn déibh gné a chur
i gcrich. Leis an bhfardal, cumaséfar do rialaitheoiri aon sonrai ata micheart a
leasu agus aon nochtai triu pairti a rianu freisin.

Slandail Sonrai

Ceanglaitear leis na creatai dlithitla um chosaint sonrai ar rialaitheoiri sonrai
bearta teicnitla n6 eagruchain ata cui a chur chun feidhme chun na sonrai a
shealbhaionn agus a phroisealann siad a chosaint. Airitear leis sin cosaint ar
rochtain neamhudaraithe ndé proiseail neamhdhleathach agus ar aon
chaillteanas, aon diothu n6 aon damaiste a dhéantar de thaisme. T4 sé de
fhreagracht ar gach rialaitheoir sonrai bearta den sort sin a chur i bhfeidhm tri
chur chuige rioscabhunaithe a Usaid agus tri aird a thabhairt ar chineal agus raon
feidhme a n-oibriochtai proéiseala sonrai.



Ba cheart d’ionadaithe tofa cur chuige rioscabhunaithe a ghlacadh i leith cosaint sonrai.
Ciallaionn sé sin gur cheart déibh bearta cui agus cosanta a chur chun feidhme atd ag teacht le
leibhéal riosca na ngniomhaiochtai préiseala sonrai lena mbaineann. Ceanglaitear ar
ionadaithe tofa, mar rialaitheoiri sonrai, leibhéal slandala sonrai a chinntit atd i gcomhréir leis
an riosca, mar shampla. Ceanglaitear orthu freisin bearta rioscabhunaithe a chur chun
feidhme chun a chinntit go gcomhlionfar oibleagdidi ginearalta an Rialachain Ghineardlta. |
measc na mbeart rioscabhunaithe a d’fhéadfai a dhéanamh ta siad sin ata leagtha amach in
alt 36(1) den Acht um Chosaint Sonrai, 2018, amhail ainm bréige a chur i bhfeidhm, criptiu
agus teorainn a chur le rochtain. Is gd na nithe seo a leanas a dhéanamh agus cur chuige
rioscabhunaithe 4 ghlacadh i leith cosaint sonrai:

Sainaithint a dhéanamh ar an diobhail a d’fhéadfadh a bheith ag baint le
gniomhaiocht prdiseala.

Meastoéireacht a dhéanamh ar dhéine na diobhala a d’fhéadfadh teacht as an
ngniomhaiocht.

Ddchulacht an teagmhais a mheas tri anailis a dhéanamh ar leochaileachtai na gcéras
agus na n-oibriochtai ata ar bun agus ar chineal na mbagairti.

Sampla 1

Chaill oibri deonach toghlaigh liosta paipéir de na baill den phairti atd le tabhairt faoi
ghniomhaiochtai canbhasala. Is é atd sa liosta na ainmneacha na mball, na srdideanna a bhfuil
siad le canbhasail a dhéanamh orthu agus na ddatai agus na hamanna ata siad le déanamh
amhlaidh. Os rud é gurb iad ainmneacha na mball na haon sonrai pearsanta at4 sa liosta, ni
ddigh gur riosca tromchuiseach a bheidh i gcailleadh an liosta. Bheadh riosca nios tromchuisi i
gceist, afach, da sainaithneofai sa liosta gur baill den phairti iad, toisc gur faoi chatagéir
speisialta sonrai a thagann aon fhaisnéis ina nochtar na tuairimi polaitiula ata ag duine.

Sampla 2

Goideadh riomhaire gldine ar le hionadai tofa é 6 charr an ionadai. Is é ata sa riomhaire gluine
sin na filltedin ina bhfuil faisnéis faoi thoghthdiri a bhaineann le huirill a rinneadh thar a
gceann, lena n-diritear sonrai leighis a fuarthas ¢ ospidéil agus sonrai pearsanta a bhaineann
le hiarratais tithiochta a rinneadh chuig an Udaras Aititil. Mas rud é go bhfuil an riomhaire
gluine glasdilte le pasfhocal agus go bhfuil na comhaid cosanta le bogearrai criptithe, nior
cheart go mbeadh aon riosca tromchuiseach i gceist do na habhair sonrai, toisc nach déigh go
mbeidh aon tril pairti in ann na sonrai a rochtain. Mura bhfuil bearta slandala
leordhéthanacha suiteailte sa riomhaire gltine, afach, beidh riosca nios tromchuisi i gceist
toisc gur ma i bhfad an déchulacht go mbeidh tril pairti in ann sonrai iogaire na n-abhar
sonrai a rochtain agus iad a Usdid chun diobhail a dhéanamh déibh.

Saruithe a thuairisciu

Ba cheart d’ionadaithe tofa, mar rialaitheoiri sonrai, aird a thabhairt ar an oibleagaid ata
orthu saruithe sonrai pearsanta a thuairiscid don Choimisiin um Chosaint Sonrai agus an saru
a thuairiscit don duine aonair/do na daoine aonair lena mbaineann i gcas gur déigh, mar
thoradh ar an saru, go gcuirfear cearta agus saoirsi an duine aonair/na ndaoine aonair sin i
mbaol. T4 tuilleadh treorach faoi sin ar fail ar shuiomh Gréasdin an Choimisiuin.
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| bhformhor na n-oifigi, déanfar sonrai pearsanta a stérail agus a phroiseail tri
Usaid a bhaint as riomhairi agus as reéitigh eile theicneolaiochta faisnéise. Ta raon
beart slandala ar fail le haghaidh sonrai leictreonacha a chosaint, lena n-airitear
comhaid a ghlasail le pasfhocal agus criptid a usaid ar riomhairi gldine agus ar
ghléasanna stérala iniompartha. Chomh maith leis sin, t& sé tadbhachtach a
chinntiu go gcoinneofar aon bhogearrai frithmhailiseacha ata in Usaid cothrom le
data.

Uaireanta, féadfaidh baill foirne toghlaigh agus oibrithe deonacha feachtais
sonrai pearsanta a phrdisedil ar a ngléasanna féin (riomhairi gltine, féin phdca,
etc.). Mar rialaitheoiri sonrai, ba cheart d'ionadaithe tofa bheith ar an eolas faoi
na gléasanna a fhéadfar a Usaid chun sonrai a phréiseail agus ba cheart doibh
beartais shoiléire agus treoirlinte soiléire a chur i bhfeidhm maidir le haon Usaid
den sért sin.

| gcas go gcoinneofar sonrai pearsanta i bhfoirm cruachoéipe, féadfar na sonrai a
chosaint ar roinnt bealai éagsula. Ina measc sin, féadfar comhaid a choinneail i
seomrai no caibinéid faoi ghlas, a chinntid go gcuirfear sonrai de laimh ar
bhealach slan né go stiallfar iad nuair nach mbeidh siad ag teastail a thuilleadh,
agus a chinntiu nach dtégfar ach na sonrai pearsanta da laghad as an oifig.

Ta rialuithe rochtana ina mbeart eagruchain tabhachtach is féidir a dhéanamh
chun sonrai pearsanta a chosaint. Trid is trid, nior cheart do bhaill foirne rochtain
a bheith acu ach ar na sonrai pearsanta a theastaionn uathu chun a gcuraimi a
chur i gcrich. Is féidir beartais agus nésanna imeachta a chur i bhfeidhm - is cuma
cé acu a Usaidtear comhaid leictreonacha né comhaid phaipéir - chun rochtain ar
shonrai pearsanta a riald agus chun taifead a dhéanamh ar cén uair a fhaightear
rochtain ar na sonrai agus ar cén duine a fhaigheann an rochtain sin.

Baineann rithabhacht le hoilidint agus le muscailt feasachta maidir lena chinntiu
go gcuirfidh baill foirne dea-chleachtais chosanta sonrai i bhfeidhm san oifig.
Cabhroidh sé sin le cultur measa a chothd ar na sonrai pearsanta de chuid
toghthdiri agus daoine eile a fhéadfar a phrodiseail. Cabhréidh sé le saruithe
cosanta sonrai a chosc freisin. Cé go measfai é a bheith cui oilidint shonrach i



gcosaint sonrai a eagru do bhaill foirne, beifear in ann rioscai a laghdu freisin trina
chinntid go mbeidh baill foirne oilte go cui in Usaid a bhaint as aon bhogearrai a
fhéadfaidh siad a Usaid chun sonrai a phréiseail. Moltar go gcuirfi beartas cosanta
sonrai i bhfeidhm agus go gcuirfi é ar fail don fhoireann ar fad.

Cuntasacht agus Trédhearcacht

Ceanglaitear leis na creatai reachtacha um chosaint sonrai ar rialaitheoiri sonrai
sonrai a phroiseail go trédhearcach agus bheith cuntasach do na habhair sonrai
aonair a bpréisealann siad a sonrai agus don Choimisiin um Chosaint Sonrai
araon.

Is € an priomhbhealach inar féidir sonrai pearsanta a phroiseail go trédhearcach
na faisnéis faoin mbealach ina n-usaidfear a sonrai a sholathar go trathdil do na
daoine aonair a bproiseailtear a sonrai. | gcas go bhfaighfear sonrai pearsanta 6
dhuine aonair, ni mér an fhaisnéis seo a leanas ar a laghad a sholathar don duine
aonair:

(a) Aitheantas agus sonrai teagmhala an rialaitheora

(b) Sonrai teagmhala an oifigigh chosanta sonrai, ma bhaineann

(c) Cuspoiri na proiseala ar chucu ata sé beartaithe na sonrai pearsanta a
usaid agus an bonn dlithiuil don phréiseail

(d) An tréimhse a storalfar na sonrai pearsanta ar a feadh

(e) An ceart rochtana ata aige/aici ar a s(h)onrai pearsanta agus an ceart ata
aige/aici go ndéanfai na sonrai sin a cheartu agus a léirscriosadh

| gcas go mbeidh baill foirne i dteagmhail le daocine den phobal, mar shampla
liostai seoltai a thiomsu ag cruinnithe poibli, ba cheart déibh bheith in ann an
fhaisnéis sin a sholathar. Ma Usaidtear suiomh Gréasain chun faisnéis a sholathar
do thoghthdiri agus go hairithe ma Usadidtear an suiomh chun aon sonrai
pearsanta a fhail tri fhoirmeacha né tri thairseacha, ba cheart fégra
priobhadideachta a chur i bhfeidhm chun a chinntid go dtabharfar fégra
leordhéthanach do dhaoine aonair faoi sin.

larratai ar Rochtain d’Abhair Sonrai



Leis na creatai dlithidla um chosaint sonrai, tugtar do dhaoine aonair an ceart
chun a fhail amach cé acu ata n6 nach bhfuil a sonrai & bproiseail ag rialaitheoir
sonrai agus chun na sonrai ata i gceist a rochtain. Gairtear iarraidh ar rochtain
d’abhair sonrai d'aon chasanna ina mbaineann duine aonair leas as an gceart sin
agus ba cheart do gach rialaitheoir sonrai n6sanna imeachta a bheith i bhfeidhm
acu chun freastal ar iarratai den sért sin.

Nuair a fhaightear iarraidh ar fhaisnéis faoi shonrai, n6 nuair a fhaightear iarraidh
ar rochtain ar shonrai, ni mér freagra a thabhairt uirthi gan moill mhichui agus
laistigh de mhiamhain (30 ) ar a dhéanai. Ni ghearrtar aon taille i leith c6ipeanna
a sholathar de na sonrai a fhéadfar a iarraidh.

Ta sé tabhachtach go mbeadh rialaitheoiri sonrai agus a mbaill foirne in ann na
hiarratai ar rochtain a fhaightear tri aon cheann da mbealai cumarsaide a aithint
agus freagra a thabhairt orthu. | gcas nach dtabharfar freagra ar iarraidh ar
rochtain n6 nach mbeidh an t-abhar sonrai sasta leis an bhfreagra, féadfaidh an
t-abhar sonrai gearan a dhéanamh leis an gCoimisiun um Chosaint Sonrai.

Nuair a fhaightear iarraidh, féadfaidh an rialaitheoir cibé bearta a mheasfaidh
sé/si a bheith riachtanach a dhéanamh chun aitheantas an duine aonair a fhioru
agus féadfaidh sé/si iarraidh ar an duine aonair na sonrai ar leith né an raon
sonrai ba mhaith leis/léi a rochtain a shonru. Tri dhea-chleachtais bhainistiochta
oifige a chur chun feidhme, cabhroéfar le freagra a thabhairt ar iarratai ar rochtain
toisc go mbeidh sé nios éasca na sonrai abhartha uile a shainaithint ar bhealach
trathuil.

In imthosca airithe, féadfar srian a chur ar an gceart rochtana ar shonrai
pearsanta. Leagtar amach in alt 60 den Acht um Chosaint Sonrai, 2018, na dioldinti
a fhéadfar a chur i bhfeidhm chun srian a chur ar abhar sonrai a c(h)earta a
fheidhmiu, lena n-airitear an ceart rochtana. Cuirfear srian ar chearta an abhair
sonrai a mhéid go mbeidh srianta riachtanach agus comhréireach -

1) chun rundacht comh-aireachta, pribhléid pharlaiminteach, slandail
naisiunta, cosaint agus caidreamh idirnaisiunta an Stait a chosaint,

2) chun cionta coiritla a chosc, a bhrath, a imscrddd agus a
ionchuiseamh agus chun piondis choiritla a fhorchur,

3) chun aon chain, aon dleacht n6 aon airgead eile ata dlite né ag dul
don Stat né d'ddaras aitiuil a riar in aon chas inar ddigh go ndéanfai



dochar don riar sin mura gcuirfi na srianta lena mbaineann i
bhfeidhm,

4) in oirchill aon éilimh dhlithiuil, aon éilimh dhlithidil ionchasaigh, aon
imeachtai dlithiula n6 aon imeachtai dlithidla ionchasacha né chun
aon éilimh né imeachtai den sort sin a bhunu, a fheidhmid n6 a
chosaint, biodh siad os comhair cuirte, binse reachtuil, comhlacht
reachtuil né nds imeachta riarachain né nés imeachta lasmuigh den
chuirt,

5) chun éilimh dhli shibhialta a fhorfheidhmid, lena n-airitear nithe a
bhaineann le haon dliteanas ata ag rialaitheoir né ag proéisealaii leith
damaisti, cuitimh né dliteanais agus fiachais eile a bhaineann leis an
éileamh, n6

6) chun meastachan a dhéanamh ar mhéid an dliteanais ata ag
rialaitheoir de bhun éileamh a fhail go n-iocfai suim airgid, cibé acu i
leith damaisti né cuitimh, in aon chas inar doigh go ndéanfai dochar
do leasanna trachtala an rialaitheora i ndail leis an éileamh da gcuirfi
na cearta né na hoibleagaidi sin i bhfeidhm.?

Féadfar srian a chur ar an gceart rochtana freisin i gcas gurb é ata sna sonrai
pearsanta a bhaineann leis an abhar sonrai na tuairim a chuir duine eile in iul
faoin abhar sonrai faoi run ndé ar an tuiscint go gcaithfi leis an tuairim mar
fhaisnéis rinda do dhuine a bhfuil leas dlisteanach aige/aici san fhaisnéis a fhail.>

Ba cheart na dioluinti sin 6n gceart rochtana a léirid ar bhealach cung agus a chur
i bhfeidhm ar bhonn cais. | gcas go measfar é a bheith riachtanach agus
comhréireach srian a chur ar an gceart rochtana bunaithe ar cheann amhain de
na forais ata leagtha amach thuas, ba cheart fégra i scribhinn a thabhairt don
abhar sonrai faoi sin laistigh de mhi amhain 6na (h)iarraidh a fhail. Ba cheart an
t-abhar sonrai a chur ar an eolas freisin faoin gceart ata aige/aici gearan a
dhéanamh leis an gCoimisiun um Chosaint Sonrai faoin srian a cuireadh ar
rochtain ar a s(h)onrai pearsanta.
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